ТУ-СОФИЯ
Тема за лекции

“Кодове за откриване и коригиране на грешки”
Изготвили:

Теодор Цоцов 




        Никола Василев

        ФКСУ






        ФКСУ

        фак.No:121211059




        фак.No:121211002
        гр.48






         гр.48
Проверил:
гл. ас. д-р Сергей Недев
Дата:
При четенето, записа и предаването на информация има въздействия /шумове/, които изкривяват и дори унищожават информацията. Шумовете са различни по произход и начин на въздействие: токови удари, електромагнитни въздействия, дефекти в носителя и др. Шумовете могат да се класифицират в две групи:

- детерминирани / определени/. Отстраняват се чрез методи, които се залагат в апаратурите за запис и четене т.е. хардуерно;

- случайни. Появяването им има вероятностен характер. По принцип са неотстраними хардуерно. За отстраняването им се използва специално кодиране на информацията. Проблемът за защита от случайни грешки е най-голям при ВЗУ, поради големите плътност на информацията и скорост на запис и четене и при предаване на информацията на разстояние. Поради това при периферните устройства въпросът за кодиране на информацията е тясно свързан с този за контрола и корекцията й.
Шумовете са разпространени по целия тракт от източника на информацията  до приемника, но върху схемата за удобство те са съсредоточени само в носителя и самите процеси на запис и четене.

Информацията, която се предава по канала за връзка, е двоична и може да бъде описана с т.н. вектор W, който се характеризира с определена дължина L. В най-прости случаи се използват едномерни двоични вектори. Нека информационният вектор W има значение W=01011011001.
В случая дължината L е равна на броя на разредите – L=11. 

От друга страна шумът, водещ до грешки, може да се представи чрез друг, шумов вектор Е, който се характеризира със същата дължина, както информационния (приема се, че действа върху цялата кодова дума). Въздействието му върху кодовия вектор може да се даде чрез операцията сумиране по модул 2. Вследствие въздействието му, ще се получи един изкривен вектор W*. Кратността на грешката t се определя от броя единици в шумовия вектор Е, които предизвикват съответния брой инвертирания в получения вектор W* (в случая t=3). Пакетът от грешки, b е ограничен от двата крайни ненулеви компонента на шумовия вектор (b=5). Повечето от грешките се получават във вид на пакети при работа с външни памети на магнитни и оптични носители.

Пример:

W = 01011011001



Е = 01001100000

b=5

W* = 00010111001

От този пример се вижда, как трите единици в шумовия вектор Е водят до три инвертирания на кодовата дума (показани по-плътно). Възникнала е тройна или трикратна грешка или е възникнал пакет от грешки с дължина b = 5. Откриването на грешки се гради върху идеята от всички кодови комбинации в даден код (No) да се използват само една част, N<No. Използваните кодови комбинации се наричат разрешени, а неизползваните – забранени. Грешката се открива ако в резултат на шумовото въздействие от разрешена кодова комбинация се получи забранена. Следователно всеки код с излишък (N<No) дава възможност за откриване на грешки, като вероятността за откриване е право пропорционална на излишъка. 

Важна характеристика на всеки код е т.н. кодово разстояние – D, което се изразява като различие между две кодови думи. Най-разпространената мярка за разстояние между кодови думи е кодово разстояние по Хеминг, което се дефинира като разлика в съдържанието на разредите на две кодови думи – D(u, v). Нека u=11010, а v=10001.  Вижда се, че разлика има в три разреда т. е. D(u, v)=3.

Най-малката разлика в разредите на две кодови думи (два кодови вектора) за цялото кодово пространство се дефинира като минимално кодово разстояние по Хеминг – Dmin. Този параметър показва ефикасността на кода за откриване и коригиране на грешки.

Примери: Един от начините за представяне на кодовите думи е обемния, при който на всяка дума се съпоставя точка от “n” мерното пространство. Кодовите думи са разположени във върховете на куб.
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А) Dmin=1. Този код няма никаква възможност за откриване на грешка, защото при всяка грешка ще се попадне в друга разрешена комбинация.

Б) Dmin=2. От възможните 8 кодови думи са използвани 4, подбрани така, че кодовото разстояние между две кои да е от тях да бъде 2. Този код има възможност за откриване на еднократна грешка, но не и за корекция.

X 0 0 1 1

Y 0 1 0 1

Z 0 1 1 0

В) Dmin=3. От всички кодови комбинации са избрани 2. Съществува възможност за откриване на двукратна грешка или корекция на еднократна. Условието да бъде коригирана t-кратна грешка се дава чрез израза Dmin ≥ 2t+1, където t е кратността на грешката при корекция.
Условието да бъде гарантирано откриването на t-кратна грешка се дава чрез израза Dmin ≥ t+1, където t е кратността на грешката при контрол.

Гарантирано откриване на грешка означава, че се дава 100% гаранция, че такава грешка ще бъде открита. За по-голяма кратност на грешката няма гаранция – някои грешки могат да бъдат открити, други – не. 
За да постигнем необходимото ни Dmin  към предаваната кодова дума се добавят определен брой битове, наречени излишък. Техния брой и стойност се определят в зависимост от използвания код за контролиране или коригиране на грешки.
Кодове за откриване на грешка, изискващи предаването на информацията по канала за връзка да бъде повторено, се наричат контролиращи кодове. Процесът по откриване на грешката и повторно

предаване на информацията по канала за връзка в случай на грешка се нарича контрол на информацията. Кодове, чрез които се коригира грешка се наричат коригиращи кодове. Това в общия случай се извършва без да е необходимо повторно предаване на информацията по канала за връзка. Процесът по откриване и корекция на грешката се нарича корекция на информацията. Тези кодове изискват по- голям излишък и се използват там, където средата е силно зашумена (малка е вероятността да бъде прочетена правилно информацията) и където се търси по-голямо бързодействие (няма време за повторно предаване). Коригиращи кодове се използват в твърдите магнитни дискове, оптичните дискове и др.
Контролиращи кодове се използват при гъвкавите магнитни дискове, в повечето случаи на предаване на разстояние на информация (например чрез модеми) и др. Контролиращите и коригиращите кодове са като правило равномерни и една от основните им характеристики е дължината на кодовата дума l. Под (q-l) контролиращ код се разбира код, който при дължина на кодовата дума l дава възможност да се откриват всички грешки с кратност от 1 до q във всяка от разрешените кодови думи.

Под (р-l) коригиращ код се разбира код, който позволява в процеса на декодиране да се отстраняват възможните грешки с кратност до р във всяка от разрешените кодови думи при дължина на кодовата

дума l.
Кодовете с излишък контролиращи и коригиращи, могат да се разделят на разделими и неразделими. Ако кодовата дума може да се раздели на две полета (части)информационно и контролно, като мястото на контролното поле е еднозначно определено, кодът е разделим. Във всички други случаи, когато това условие не е изпълнено и разрядите на контролното поле са свързани с тези на информационното поле, кодът е неразделим. Важна характеристика на контролиращите и коригиращите кодове е наборът от операции над кодовите думи, спрямо които горната функционална зависимост е инвариантна. Би могло със значително основание да се очаква, че колкото по-голям е излишъкът на един код,

толкова по-големи са неговите контролни и коригиращи възможности. Излишъкът при разделимите кодове може да се изрази по следния начин:
R=l/n = (n+k)/n = 1 + k/n.

Излишъкът характеризира цената, която се заплаща за възможността да се откриват и/или поправят грешки с даден код и понякога се изразява и по следния начин:

R'=(k/n).100[%].
Коригиращи кодове се използват в твърдите магнитни дискове, оптичните дискове и др. Контролиращи кодове се използват при гъвкавите магнитни дискове, в повечето случаи на предаване на разстояние на информация (например чрез модеми) и др.
Най-често използвани кодове за контрол при предаване и съхраняване на информацията в КС са:
· код по четност/нечетност - контролиращ(разделим);

· цикличен код-контролиращи и коригиращи(разделими);

· код на Хеминг-контролиращ и коригиращ(неразделим);
1.Код по четност/нечетност
При контрола по четност откриването на грешката се основава на нарушаване на четността на разрядите на думата. Това означава, че приетото кодиране изисква всички думи от кода да имат четен или нечетен брой единици. Нарушаването на това условие означава наличие на грешка. При контрола по четност/нечетност трябва да се формира кодова дума чрез добавяне на контролния бит и след това да се контролира спазването на условието за четност или нечетност на единиците в кодовата дума. Това се осъществява със схеми за четност или схеми за нечетност. Схемите за четност дават на изхода си нула, ако броят на единиците на входа е четен, и единица – при нечетен брой единици на входа. Схемите за нечетност имат обратна стойност на изхода спрямо схемите за четност, т.е. при четен брой единици на входа на изхода се получава единица, а при нечетен брой – нула. Различните схеми по четност се различават една от друга по броя на входовете по това, дали входовете са в права форма или са в права и инверсна форма, по стъпалността на схемите. На практика се използуват схеми, които на изхода си дават и двете функции – четност и нечетност. За по-кратко контролът но четност и контролът по нечетност най-често се наричат контрол по четност (parity check).  Контролът по четност се използва само за откриване на грешки, тъй като не може да определи точно кой бит е повреден.Може да открива само нечетен брой грешки.
Схеми за определяне на четността при предаване на информацията в паралелен код
Схемата, реализираща обща четност/нечетност може да се построи като последователна или пирамидална. И в двата случая тя се състои от елементарни схеми, определящи четност/нечетност на два двоични разряда.
Елементарната схема, определяща четността на два разряда се синтезира с методите на Булевата алгебра, използвайки таблицата на истинност на функцията четност/нечетност (табл. 2.2). Стандартното означение на функциите четност/нечетност е Р.
Таблица 2.2
	А               В
	P (нечетност)
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(четност)

	0                0
	0
	1

	 0                1
	1
	0

	1                0
	1
	0

	1                1
	0
	1
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От дизюнктивната нормална форма на функциите четност/нечетност
                      [image: image5.emf] 
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която е и минималната форма на функцията се преминава към реализацията на логическата схема (фиг. 2.5 а). Условното  графично  изображение  на  елементарна  схема,  изпълняваща функциите четност и нечетност на два разряда е показана на фиг. 2.5 б. Тази елементарна схема се използва при кодиране и декодиране с код по четност на произволна n-разрядна дума, предавана в паралелен код.
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Фиг. 2.5

Схемите за кодиране и декодиране са едни и същи. При кодиране на входа на кодиращата схема (КС) се подават само информационните разряди на думата, а изхода на КС се подава към контролният разряд (фиг. 2.6 а). При декодиране (фиг. 2.6 б) се сравняват полученият от кодиращата схема бит с контролният бит и при несъвпадението им се сигнализира за грешка (при правилно приета информация тези битове трябва да са еднакви).
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Фиг. 2.6

Схемата за кодиране/декодиране може да се изгради като последователна или пирамидална. Сложността на последователната схема и закъснението за изработване на контролният бит са пропорционални на броя на информационните разряди. Пирамидалните схеми са по-сложни, но с по-голямо бързодействие от последователните, тъй като закъснението за формиране на контролният бит се определя от броя на стъпалата, а техният брой е значително по-малък от броя на информационните разряди.

Кодът по четност/нечетност се използва за контрол на:
· адресните шини;

· информационните шини;
· при прехвърляне на информация между регистри;

· при съхраняване на данни в оперативната памет;
Например в масово разпространеният процесор Pentium на фирмата Intel код по четност се използва за откриване на вътрешни грешки във:

· кеш паметта за данни/команди;

· поле за идентификатор на адреса на кеш паметта за данни/команди;

· поле за TLB за данни/команди;

· поле за идентификатор на адреса на TLB за данни/команди;
· микропрограмен ROM.
2. Цикличен код
При цикличните кодове част от комбинациите на кода или всички комбинации могат да се получат чрез циклично изместване на една или няколко комбинации на кода. Цикличното изместване се извършва чрез свързване на изхода на старшия бит с входа на нулевия бит.

Цикличните кодове са систематични (информационните и контролните разряди са разположени по строго определена система и винаги заемат строго определени места в кодовата комбинация) и равномерни (всички комбинации на кода имат еднаква дължина).
Основни свойства на CRC
· Възможност за откриване на единични и групови грешки при равномерно разпределение и при пакети от грешни комбинации;

· Ако дължината на образуващия полином е r бита, вероятността за откриване на комбинация от грешки е 1/2r
· Кодирането и декодирането на информация е малко, особено при дълги информационни последователности(пакети);
CRC аритметика

Това е специален вид полиномна аритметика, при която коефициентите на полиномите могат да са само 0 или 1 и операциите се изпълняват с употребата на сумиране по модул-2, т.е. бинарна аритметика без преноси. Основните операции при CRC аритметиката са сумиране, извеждане, делене и умножение.
Добавянето на две числа при CRC аритметиката е същото както добавянето на числа при обикновената двоична аритметика, с изключение на това че преносите и заемите не се зачитат. 
Пример:
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Има само 4 възможности за всеки бит:

   0+0=0

   0+1=1

   1+0=1

   1+1=0  (няма пренос)
Т.е. сумирането е побитово XOR(сумиране по модул-2) и миналия пример е идентичен на следния:

[image: image22.wmf]-
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При изваждането имаме същото:

[image: image23.wmf]x
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съответно
   0-0=0

   0-1=1  (не отчитаме заем)

   1-0=1

   1-1=0

Следователно за изваждането можем отново да кажем, че е идентично на побитово XOR.
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Да преминем към умножението:
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Тук уможението не се различава от обикновеното умножение на числа, с изключение на това, че се използва сума по модул-2.

При делението има малка специфика. 
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Деленето не се различава от обикновеното делене на числа, при което от делимото правим последователни изваждания на делителя, но в случая 
използваме CRC изваждане, което е сума по модул-2 както разгледахме в 
предходните абзаци. Проблем се появява, когато искаме да разберем дали дадено двоично число се съдържа в друго. Правилото при CRC аритметиката е – X е по-голямо или равно на Y съответно ако позицията на най-старшия бит със стойност 1-ца на X е по-голяма или равна на позицията на най-старшия бит със стойност 1-ца на Y, т.е. в горния пример при 01011 като го сравним с 10011 се получава:
	Позиция
	5
	4
	3
	2
	1

	X(
	0
	1
	0
	1
	1

	Y(
	1
	0
	0
	1
	1


В случая позицията най-старшата 1-ца на Х е с позиция 4, а на Y позицията е 5, следователно Y>X. В този случай записваме нула на съответното място при резултата и сумираме по модул-2 с 00000 (не променяме нищо) и сваляме следващия бит от делимото – в случая 0. В долните примери за по-кратко изпускаме това сумиране с 00000. 

В текста по надолу отнасящ се за CRC кодове ще използваме този тип аритметика и операциите сумиране, изваждане, умножение и деление ще действат по описания в този абзац начин.
Построяване на цикличен код
Идеята на построяването на цикличните кодове се основава на използването на неразложими в полето на двоичните числа полиноми (делят се без остатък само сами на себе си и на единица). Те се използват в качеството на образуващи, тъй като ако дадена кодова комбинация се умножи на избран неразложим полином ще се получи цикличен код, чийто контролиращи и коригиращи възможности ще зависят от този полином.

Изходното съобщение с дължина т бита се представя като системен полином Р(х) от степен (m-1) спрямо някаква фиктивна променлива х. В зависимост от изискванията към кода (да открива грешки или да открива и отстранява грешките) се определя броя на допълнителните контролни разряди k, които ще се формират. Ако кодът ще открива грешки, трябва да се осигури минимално кодово разстояние dmin ≥ t +1 (t - кратност на грешката), а ако ще открива и коригира грешки  dmin ≥ 2t +1. С добавянето на k контролни разряда ще се получи кодово съобщение с дължина п = т + k. Връзката между п и k се дава с неравенството:
2k ≥ n +1
(2.1)
Броят на контролните разряди k определя степента на образуващият полином G(x). Той се избира от групата на неразложимите полиноми.

За формирането на кодов полином F(x) изходното съобщение Р(х) се измества k разряда наляво, т.е. умножава се с едночлен хk, а на мястото на освободените k бита се записва остатъкът R(x) от делението на P(x).xk  c G(x). Така полученият полином F(x) се дели на G(x) без остатък:
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където Q(х) е частното от деленето.

Тъй като 
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, а следователно 0-1=1, то е възможно при събирането на двоични числа да се пренасят събираеми от една част на равенството в друга без изменение на знака (ако това е нужно), поради което равенства от вида 
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 може да се запише като a=b и като a-b=0. И трите равенства в даденият случай означават, че или а и b са равни на 0, или а и b са равни на 1, т.е. имат еднаква четност. На базата на изложеното израз (2.1а) за F(x) може да се запише като:
P(x).xk= Q(x).G(x) + R(x)
или
                                          Q(x).G(x)=P(x).xk+R(x).                                  (2.1б)

Полиномът в лявата част на (2.1б) Q(x).G(x) се дели без остатък на G(x) и следователно неговите коефициенти са търсената кодова комбинация. Следователно коефициентите на полинома, който е сума на P(x).xk и остатъка от делението на P(x).xk с G(x), са кодовата комбинация, подлежаща на предаване. Контролът на предаваното съобщение F(x) в мястото на получаване се състои в неговото делене на образуващия полином G(x) от степен k и получаване на нулев остатък от делението.
Пример 1: Дадено е числото P(x)=1101. Определя се минималният брой на контролните разряди k от 2k ≥ n +1: k=3. 

Формиране на кодов полином F(x): 

· изходното съобщение се измества k=3 разряда надясно: 1101000;
· 1101000 се дели на неразложим полином от трета степен, например G(x)=1011  (1.23+0.22+1.21+1.20)
1101000 |1011

1011       1111

  1100


  1011

    1110


    1011

      1010


      1011

  1
Получава се остатък 001, който се добавя на мястото на освободените три бита, и се получава полиномът F(x)=1101001, който се изпраща. 

 Контролът на предаденото съобщение се състои в неговото делене на образуващия полином G(x)=1011, като остатъкът трябва да е нулев при вярно предаване на съобщението.
1101001 |1011

1011       1111

  1100
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Корекцията на грешките при цикличните кодове става с помощта на следния алгоритъм:

1) Приетата кодова комбинация F(x) се дели на образуващия (пораждащия) полином G(x).

2) Определя се количеството (брой) на единиците в остатъка (т.е. определя се неговото тегло) ω. Ако ω≤r, където r е броят грешки, който може да поправи съответният код, то приетата комбинация се сумира по модул 2 с остатъка и се получава вярната комбинация. 

Ако ω>r се извършват следните операции:

3) Прави се циклично преместване на приетата комбинация на един разряд вляво. Получената комбинация се дели на G(x). Ако остатъкът има тегло ω≤r, то делимото се сумира с остатъка и се прави циклично преместване на сумата на един разряд надясно. Получава се вярната комбинация. 

Ако след първото циклично преместване остатъкът от делението с G(x) има тегло ω>r, то операция 3 се повтаря, дотогава, докато ω≤r. Когато се достигне до ω≤r, комбинацията, получена в резултат на последното циклично преместване, се сумира по модул-2 с остатъка от делението с G(x), а полученият резултат се премества толкова разряди надясно, колкото пъти е била изпълнявана т.3.
Пример 3: Нека 1001110 е кодова комбинация на цикличен код, поправящ 1 грешка (r=1), а пораждащия полином е G(x)=x3+x+1 (10112). Нека приетата комбинация има вида 1000110. За да се коригира грешката се постъпва по следния начин.
1. 
1000110 | 1011

1011
     1011

    1111


    1011 

      1000


      1011  

          11        количеството на единиците ω=2>r  (r=1) 
2.
0001101   |1011

      1011    0001


        110       ω=2>1
3.
0011010   |1011

    1011      0011

      1100


      1011 

        111     ω=3>1 
4.
0110100     |1011

  1011          0111

    1100


    1011  

      1110


      1011

        101    ω=2>1 
5.
1101000    |1011

1011           1111

  1100


  1011

    1110


    1011

      1010


      1011

            1    ω=1=r 
Тъй като ω≤r комбинацията, получена в резултат на последното (четвъртото) циклично преместване, се сумира с остатъка от делението с G(x):
6. 
1101000


            1

1101001
Тъй като са направени 4 премествания наляво, сега се правят 4 премествания надясно, т.е.:

1101001  1110100  0111010  0011101  1001110,

с което се получава вярната комбинация.
Общият принцип на цикличните кодове е: Като разрешени се избират само тези кодови комбинации, чиито съответстващи полиноми се делят точно на някакъв определен полином G(x). Ако при сеанса на свръзка се приеме неправилно някое съобщение, то след деление в декодера на съответния му полином с полинома G(x), ще се получи остатък, който сигнализира за грешка. 

За делението на полиноми обикновено се използват структури от двоични изместващи регистри с обратни връзки. 
Приложение
Цикличните кодове, наричани още контролни циклични кодове (CRC Cyclic Redundancy Checks/Codes) се използват за откриване на грешки при предаване на цифрови сигнали. За предавателя и приемника предварително е установен образуващият полином G(x). Предавателят изпраща т - разрядното съобщение Р(х) и k-разрядният остатък R(x), a приемникът проверява данните като повтаря изчисленията, делейки приетото съобщение Р(х), на образуващия полином G(x) и проверява дали полученият остатък е R(x). Тази процедура може да се реализира както схемно, така и по програмен път.
В цифровите системи информацията най-често се организира в осем битови думи (байтове). Ето защо образуващите полиноми се избират с дължина кратна на осем. Двата най-използвани в практиката CRC кодове са 16- и 32-битов. Образуващите им полиноми са:
G(x) = х16 + х12 + х5 + 1 за 16 битов CRC.
G(x) = х32 + х26 + x23 + х22 + х16 + х12 + х11 + х10 + х8 + х7 + х4 + х3 + х2 + х + 1 за 32 битов CRC.
32-битовия е "Ethernet стандарт" и е широко използван в компютърните мрежи. Друг 16-битов полином, използван в модемните протоколи G(x) = х16 + х15 + х2 + 1 е основа на "CRC-16" протокола. 16-битовият полином се използва при генерирането на CRC за контрол на записа върху магнитни дискове, а 9-битовия G(x) = х9 + х6 + х5 + x4 + x3 +1 - за магнитни ленти. В Internet CRC код се използва на ниво канален слой от 0SI модела на ISO.
Недостатъци на CRC:
CRC не е подходящ за защита срещу умишлено промяна на данни, и  при тях е възможно да се получи “data overflow“.
Предимства на CRC:

· Лесни за реализиране в цифровите схеми;
·  Математическият анализ на CRC е лесен и е добър за откриване на често срещани грешки свързани с шума при предаване на данни.
3. Код на Хеминг
Кодът на Хеминг е един от най-известните систематични кодове за коригиране на единични грешки и има минимално кодово разстояние 
dmin =3. Кодът на Хеминг се строи по такъв начин, че към началните информационни разряди се добавят известен брой контролни разряди, които се формират преди предаване на информацията на базата на определяне на четността на сумата на единиците в съответни групи информационни разряди. След приемане на информацията контролната апаратура образува от получените информационни и контролни разряди т.нар. коригиращо число на базата на аналогично преброяване на единиците. При липса на грешка коригиращото число е равно на нула. При грешка стойността му посочва мястото на грешката - двоичния номер на грешния разряд в думата. Грешният разряд автоматично се коригира чрез инвертиране на стойността му.
Кодиране и декодиране с код на Хеминг
Ако кодовата дума не съдържа грешки, коригиращото число трябва да бъде равно на нула.

Ако в младшия разряд на коригиращото число се появи единица, това означава, че има грешка в един от тези разряди на думата, поредните номера на които в двоичното си представяне имат единица в младшия разряд (това са всички нечетни номера).

Въвежда се първият контролен разряд и му се присвоява нечетен пореден номер. Този контролен разряд се получава чрез сумиране по модул-2 на всички нечетни разряди. Тази сума по модул-2 трябва да бъде равна на нула. Описаната операция може да се запише по следния начин:
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където а1, а3, a5,... са двоични стойности, записани в разрядите с поредни номера 1, 3, 5 и т.н. Появата на единица във втория разряд на контролното (коригиращото) число означава грешка в онези разряди на думата, чиито поредни номера в двоичното си представяне имат единици във втория разряд (отдясно наляво). Това са номерата от вида 2, 3, 6, 7, 10, 11, 14, 15,... . Така се въвежда вторият контролен разряд, който се получава чрез сумиране по модул-2 на съответните разряди:
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От аналогични разсъждения се получават и останалите необходими контролни разряди чрез изпълнение на операциите:
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След предаване и приемане на кодовата дума (заедно с формираните контролни разряди) се изпълняват същите операции за преброяване, с чиято помощ се получени контролните разряди. Образуваното число
E = Ek .Ek-1...E3 .E2 .E1
се нарича коригиращо число.Когато Е=0, при предаването не е била открита грешка. При наличие на грешка няма да бъдат равни на нула онези негови разряди (суми) Ei , в образуването на които е участвал грешният разряд.
Мястото на контролните разряди във всяка от групите се определя по такъв начин, че контролните разряди да участват само веднъж в операциите по определяне на четността. Така процесът на кодирането се опростява. Ако се разгледат изразите за E1, E2, ... се забелязва, че такива позиции са разрядите с номера, представляващи цели степени на числото две, т.е. 1, 2, 4, 8, 16, ... . Броят на контролните разряди (разрядността на коригиращото число) се определя от следните съображения:
Нека кодовата дума има дължина п разряда, от които т са информационни и k = п - m са контролни. Коригиращото число с дължина k разряда може да опише 2k състояния, които съответстват на отсъствие на грешка и на поява на грешка в i-тия разряд. Следователно трябва да е изпълнено условието
2к >п+1
От това следва, че четири контролни разряда в кода на Хеминг дават възможност да се предават от 5 до 11 информационни разряда; пет контролни разряда дават възможност за предаване на 12 до 26 информационни разряда и т.н.
Кодът на Хеминг лесно може да се разшири за получаване на код за корекция на единични грешки и за намиране на двойни грешки (модифициран код на Хеминг). За целта към контролните разряди k се прибавя още един (k+1)-ви контролен разряд, който осигурява контрол по четност на цялата дума, включително и контролните разряди.

При проверката на информацията след приемането й са възможни следните три случая:
· липса на грешка - коригиращото число е равно на нула и общата четност на сумата на единиците в думата е правилна;
· единична грешка - контролът на общата четност в думата открива грешка, коригиращото число посочва номера на грешния разряд, а ако коригиращото число е равно на нула, грешен е контролният разряд на общата четност;
· двойна грешка - коригиращото число не е равно на нула, контролът на общата четност на думата не открива грешката.

Контролът с код на Хеминг се реализира с помощта на набор от схеми за установяване на четността, чрез които при кодиране се определят контролните разряди, а при декодиране се формира коригиращото число.

В таблица 2.3 са дадени позициите на контролните разряди и групата на проверяваните позиции при к = 5.
Таблица 2.3
	Номер на
контролния разряд
	Позиция на контролния разряд
	Проверявани разряди

	1
	1
	1, 3, 5, 7, 9, 11, 13, 15, 19, 21, ...

	2
	2
	2, 3, 6, 7, 10, 11, 14, 15, 18, 19, 22, ...

	3
	4
	4, 5, 6, 7, 12, 13, 14, 15, 20, 21, 22, ...

	4
	8
	8, 9, 10, 11, 12, 13, 14, 15, ...

	5
	16
	16, 17, 18, 19, 20, 21, 22, ...


Пример: Да се кодира с код на Хеминг съобщението A= 0110101. Да се извърши декодиране при вярно съобщение и при наличие на грешка в последния разряд.
Кодиране:
Входното съобщение е от вида b7 b6 b5 b4 b3 b2 b1 и разрядността му т=7 Определя  се  минималният  необходим   брой   контролни   разряди   k. От условието 2k ≥ m + к +1 следва k=4.
Новото съобщение ще е от вида:
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От таблицата се определят проверяваните разряди:
Е1:   a1;
а3;
а5;
а7;
а9
а11;
а13;
а15
Е2:   а2;
а3;
а6;
а7;
а10
а11;
а14;
а15
Е3:   а4;
а5;
а6;
а7;
а12
а13;
а14;
а15
Е4:   а8;
а9;
а10;
а11;
а12
а13;
а14;
а15
Определят се контролните разряди:

С получените контролни разряди се формира кодираното съобщение:
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7

b

6

b

5

k

4

b

4

bз  b

2

k

3

b

1

k

2

k

1

0 1 1 0 0 1 0 1 1 1 0

a

11

a

10

а

9

а

8

а

7

а

6

а

5

а

4

а

3

а

2

а

1


Декодиране:
При вярно получено кодирано съобщение:
        [image: image16.emf]а
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Определя се коригиращото число Е по формулите:

Коригиращото число е E=E4E3E2E1=0000, което показва, че няма грешка.
При грешка в последния разряд получената кодирана дума ще е с 
[image: image17.wmf]1
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Определят се сумите на контролните разряди:

Коригиращото число E=E4E3E2E1=0001, което е двоичният запис на числото 1 и показва, че има грешка в а1. Корекцията се прави чрез инвертиране на а1.Получава се правилната кодирана дума, т. е.
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Интегрални схеми, реализиращи код на Хеминг
Съществуващите интегрални схеми, реализиращи код на Хеминг, могат да се разделят на три групи:
· 8 битови - 74636 и 74637;
· 16 битови - 74616, 74617, 74630 и 74631;
· 32 битови - 74632, 74633, 74634 и 74635.
Приложение на кода на Хеминг
Кодът на Хеминг се използва за контрол и корекция на грешки в запомнящият масив на ОП на компютрите. При запис в масива информацията се кодира, т.е. към нея се добавя k-разрядна контролна дума, която се записва заедно с основната. При четене на п разрядната дума от паметта се извършва декодиране, при което се коригират единичните грешки, а двойните се откриват.
Списък с използвана литература:

· http://bgconv.com/docs/index-131817.html
· http

 HYPERLINK "http://www.obrazovanieto.com/index.php?option=com_content&view=article&id=268:--&catid=46" ://www.obrazovanieto.com/index.php?option=com_content&view=article&id=268:--&

 HYPERLINK "http://www.obrazovanieto.com/index.php?option=com_content&view=article&id=268:--&catid=46" catid=46
· http://

 HYPERLINK "http://valtecltd.eu/pdf/KMSU_1D.pdf" valtecltd.eu/pdf/KMSU_1D.pdf
· http://

 HYPERLINK "http://www.referati.org/kodirane-na-informaciqta-klasifikaciq-na-kodovete-prosti-kodove/43664/ref" www.referati.org/kodirane-na-informaciqta-klasifikaciq-na-kodovete-prosti-kodove/43664/ref
· http://www.tu-utc.com/Webpages/E_learning/KP/Lection2.pdf
· http://www.referati.org/predstavqne-i-kodirane-na-informaciqta-v-ks/38271/ref/p9
· http://www.seas.upenn.edu/~kassam/tcom370/n99_9.pdf
· http://www.csm.ornl.gov/~dunigan/crc.html
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