31. Видове вируси. Методи на атакуване.
Видове вируси:
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Червеи - Червеят е програма, която се размножава, но не инфектира други програми. Той се копира от и на флопи дискети, CD, DVD, Blu-Ray и "флашки", както и на различни дялове на хард диска. Ако заразеният компютър е част от мрежа, той може да инфектира и другите компютри в нея. Червеите често крадат и унищожават данни и се разпространяват основно чрез Интернет.
           Модел на разпространение на червея:

· Троянски коне – В компютърния свят троянският кон, наричан още троянец, е злонамерена програма, за която се твърди, че притежава някаква полезна цел, а всъщност би причинила нещо съвсем различно при изпълнението си, например: превземането на канали в IRC, изтриване на съдържание от твърдия

HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D0%B2%D1%8A%D1%80%D0%B4_%D0%B4%D0%B8%D1%81%D0%BA"


HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D0%B2%D1%8A%D1%80%D0%B4_%D0%B4%D0%B8%D1%81%D0%BA"диск, кражба на поверителни данни (пароли, информация за банкови сметки и кредитни карти) и др. Тези програми са получили името си от мита за големия

HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D0%BA%D0%B8_%D0%BA%D0%BE%D0%BD", 

HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D0%BA%D0%B8_%D0%BA%D0%BE%D0%BD"кух

HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D0%BA%D0%B8_%D0%BA%D0%BE%D0%BD"


HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D0%BA%D0%B8_%D0%BA%D0%BE%D0%BD"дървен

HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D0%BA%D0%B8_%D0%BA%D0%BE%D0%BD"


HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D0%BA%D0%B8_%D0%BA%D0%BE%D0%BD"кон, чрез който гърците печелят Троянската

HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D0%BA%D0%B0_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0"


HYPERLINK "http://bg.wikipedia.org/wiki/%D0%A2%D1%80%D0%BE%D1%8F%D0%BD%D1%81%D0%BA%D0%B0_%D0%B2%D0%BE%D0%B9%D0%BD%D0%B0"война, като се скриват в него и се промъкват в укрепения град Троя.

Троянските коне обикновено се разпространяват под формата на изпълними файлове за Microsoft Windows: .exe, .scr, .bat или .pif
· Droppers (контейнери) - "Контейнерът" е такава програма, която е създадена да преодолее антивирусната защита на компютъра - обикновено чрез криптиране, което пречи на антивирусната програма да го засече. Тя се спотайва в компютъра до настъпването на определено събитие и тогава го инфектира с вируса, който съдържа.
· Бомби - Бомбата е вреден скрипт или програма, която се задейства при изпълнението на определени условия. Някои бомби се активират на определени дати като използват системния часовник.
· Boot секторен вирус - Този тип вируси инфектира boot записа на хард диска. Отначало той премества или презаписва оригиналния boot запис като го заменя с инфектиран. Преместеният оригинален запис се записва в сектор, който вирусът маркира като повреден, за да не се използва повече.
· Файлов вирус - Това е един от най-разпространените видове вируси. Тези вируси търсят файлове с определено разширение (обикновено изпълними файлове като *.com и *.exe) и ги инфектират.

· Compiler и Link вируси -  тези нападат source кода. Затова и те са специализирани за точно определен програмен език и версия. Обикновено се гнездят в някоя от файловите библиотеки и при свързването се сглобява с останалите модули. Отстраняват се лесно, поради това, че се намира в отключен source код.

· Source вируси  - в същността си са идентични със compiler и link вирусите, но за разлика от тях се мултиплицират единствено и само директно в source кода на програмата. Поради същността си са приложими само за интерпретативните езици като Lisp, Prolog, XL…

· XP и AI вируси - Този вид вируси не могат да повредят файловата система или да повлияят на хардуера на компютъра, но могат да изменят резултата, който експертната система връща, като по този начин да повлияе съдбоносно в определени ситуации.

· Макро вируси - вируси специално написани на "Word macro language" и на "Visual Basic Macro language", като създават отделни макроси - вируси. Тези вируси често предизвикват правописни и стилистични грешки по текстовете. Тези вируси променят своя код с всяка инфекция, което ги прави трудни за засичане.

· Стелт вируси - Те са най - коварните защото причиняват големи щети и остават резидентни в оперативната памет. Stealth  вирусите още прикриват симптомите на вирусната инфекция и взаймодействат с различни антивирусни програми, като принуждават програмата да съобщи че няма вируси. Тези вируси не показват промени по размерите на файла, който са инфектирали.
· Презаписващи вируси - Това е най-простата форма на вирус. При тях първоначалната програма или част от нея се презаписват от вируса. Вирусите се откриват лесно и се изолират

· Непрезаписващи вируси - В противоположност на презаписващите вируси, при непрезаписващите функцията на оригиналната програма остава запазена. Най-често кодът се прилепя към края на програмата.

· Системни вируси - Системните вируси са особено коварни, тъй като се настаняват в паметта още при зареждането на операционната система. По този начин те имат възможност да прилагат въздействието си върху всички действия на операционната система.

· Live-and-Die и Seek-and-Hide вируси - Тук става дума за вирусни програми, които се задържат определено време в дадена програма или система и от време на време напускат нападнатия софтуер.

· Вируси, нападащи командния интерпретатор - Тези вируси нападат програмата, която се грижи за потребителския интерфейс към операционната система.

· Драйверни вируси - този тип вируси използват кода на драйверните програми за периферните устройства, за да се разпространяват оттам и върху други файлове.

Видове  атаки:Преглед на информация; Допълнителни команди; Разпадане на връзка; Маскиране; Атаки чрез спец. клавиши и комбинации; Непредвидени параметри; Измама на оператора; Прехващане; Логическа бомба; Троянски кон.
