32. Защитни стени
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ОС може да осигури различни степени на защита за различните обекти,
потребители или приложения. ОС трябва да създаде баланс между поделянето и
защитата на ресурсите между отделните потребители.
Три ключови цели стоят в същността на компютърната защита:

· Поверителност(Confidentiality)
· Цялост(Integrity)
· Наличност(Availability)
· Защитна стена(firewall)
Най-често защитните стени работят на нивото на мрежовия и транспортния слоеве (network layer, transport layer), където изследват пакетите данни на TCP/IP протоколите и обикновено взимат решенията си в зависимост от IP адреса на изпращача или дестинацията, порта, от който пакетът е получен или на който ще се изпрати, или всяка комбинация от тези параметри. Гледат се също така и опциите в заглавната част на пакета. Защитните стени, които работят на приложния слой от OSI модела, филтрират трафика между вътрешната и външната мрежи по отношение на пренасяната в пакетите информация, чрез зададени ключови думи и като следят за спам, компютърни вируси и троянски коне.
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Figure 14.1 The Security Requirements Triad




Функции на защитната стена 

Фигуративно казано, защитната стена представлява "граничен контролен пункт" за желаещите да преминат пакети. Целият трафик се осъществява през този пункт, който има за задача да пропуска само което е безопасно. При настройка на защитата има два генерални подхода:

1. пропускат се всички данни и услуги с изключение на изрично забранените,

2. забраняват се всички данни и услуги с изключение на специално разрешените. 

Основни функционалности 

Три са основните функции на защитната стена:

· да блокира данните, за които има вероятност да прикриват хакерски атаки,

· да скрива информация за мрежата, като за изходящия трафик маскира IP адреса на мрежата с IP адреса на защитната стена,

· да води дневници (logs) за информационния поток със записи на определени събития.

Допълнителни функционалности
Освен основните си функционалности, защитната стена между мрежи има и допълнителни възможности:

· филтриране на съдържанието (content filtering),

· преобразуване на мрежови адреси и номера на портове (network address translation, port address translation),

· балансиране на натоварването (bandwidth shaping, QoS),

· откриване на пробиви в системата (intrusion detection).

Видове защитни стени
Съществуват 3 основни вида защитни стени - филтриращи маршрутизатори (filtering routers), поддържащи връзката пакетни филтри(stateful packet filters), и приложни щлюзове (application gateways). Повечето защитни стени прилагат съчетания от гореспоменатите видове.

· Филтриращите маршрутизатори (англ. filtering routers)разглеждата всеки пакет отделно - т.е. не обръщат внимание на пакета като част от установена вече връзка.

· поддържащи връзката пакетни филтри(stateful packet filters ), както подстказва името им разглеждат всеки един пакет като част от вече установената връзка

· приложни щлюзове или проксита(англ. application gateways или application proxies) - програми намиращи се между крайният потребител и публичната мрежа - т.е. шлюзовете изпълняват методите вместо крайните потребители, защитавайки ги така от външни опасности. Тези приложения имат силни защитни свойства понеже крайните потребители никога не комуникират директно с хостове в Интернет

