34. Ауторизация и Автентикация
Автентикация е един или няколко ИТ процеса установяващи валидността между крайния потребител и неговата претендирана самоличност. Автентикацията използва един или няколко фактора, посредством които ИТ процесите извършват проверка на достоверността на крайния потребител. Автентикационният фактор е информация или устойство използвано от крайния потребител – например Парола, Цифров сертификат, Смарт карта, Биометрични данни и т.н. Прието е също така вторият фактор за автентикация да е с класификацията „да имаш нещо”, например смарт карта, USB интелегентно устройство, мобилен телефон по който да получиш допърнителна парола, и т.н. Често в световната практика се използват биометричните данни като трети фактор за автентикация, например отпечатък на пръст, форма на лицето, изображение на ириса, и т.н.
Идентификация е един или няколко ИТ метода които използва крайният потребител (човек или компютър) за да се обособи и различи от другите крайни подтебители в ИТ системата. Идентификационния ИТ метод определя как крайния потребител да се обособи и различи.
Ауторизация е един или няколно ИТ процеса осигуряващи достъп на крайния потребител до определени ИТ ресурси, според проведената негова идентификацията и автентикация.

От гледна точка на Идентификация и Автентикация, ИТ системите може да се разгледат в две групи – използващи Корпоративна мрежа, и такива използващи Интернет за комуникации.
Методи за автентикация

Предлагат се следните 5 методи за автентикация, които се базират на съответните фактори за автентикация:

А) Отворен фактор – не се изисква никаква форма на автентикация (това е метод, когато всички възможни потребители имат достъп до всяка информация от определена група данни);

Б) Фактор „Нещо което знае потребителя” – Потребителят знае своето потребитеско име и парола за достъп до уеб страница;

В) Фактор „Нещо което има потребителя” – използва се смарт карта вградена в USB носител с инсталирана двойка частен и публичен ключ, заедно с цифров сертификат, като потребителят има този USB носител; 
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Figure 152 Cost Versus Accuracy of Various Biometric Characteristics in User
Authentication Schemes.



Г) Фактор „Нещо което знае потребителя и нещо което има потребителя” – използва се смарт карт четец с ПИН клавиатура и смарт карта със защитни ключове, като потребителят знае ПИН кода за досът до смарт картата и притежава смарт карта;
Хеширани пароли
Широко използвана техника за съхраняване на пароли.

Защита срещу различни криптоаналитични атаки.
UNIX Password Scheme
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Д) Фактор „Нещо което представя потребителя и нещо което има потребителя” – използва се смарт картов четец със скенер за биометрични пръстови отпечатъци и смарт карта със защитни ключове ,като потребителят дава пръстовия си отпечатък за сканиране ипритежава смарт карта;
Статично биометрична автентикация

Включва:
 - Черти на лицето,
 - Пръстовите отпечатъци
 - Геометрия на ръката
 - Модел на ретината
На базата на разпознаване на образи:
 - технически сложни и скъпи
Динамично биометрична автентикация
Моделите могат да се променят
Включва : Ирис, Подпис, Глас, Типичен ритъм
Разходите в сравнение с точност
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