
ХакериХакери ии RPC, DCOMRPC, DCOM ии ActiveXActiveX
RPCRPC

ВВ RPCRPC сесе поддържатподдържат 2 2 типатипа handleshandles: : bindingbinding ии contextcontext. . ВторитеВторите саса подобниподобни нана
cookiescookies , , съхраняватсъхраняват сесе вв клиентаклиента ии сесе изпращатизпращат заеднозаедно сс всякавсяка заявказаявка
къмкъм сървърасървъра..

ЗаплахитеЗаплахите вв RPCRPC идватидват отот::

1.1. хакерхакер изпращаизпраща ““malformedmalformed”” данниданни къмкъм RPCRPC endend--pointpoint, , тете нене сесе отработватотработват

правилноправилно, , коетокоето водиводи додо някакъвнякакъв сривсрив;;

2. 2. незащитенинезащитени данниданни сесе движатдвижат отот//къмкъм сървърсървър ии хакерхакер успявауспява дада прихванеприхване
пакетпакет ии гого разгледаразгледа;;

3.3. хакерхакер прихващаприхваща незащитенинезащитени данниданни ии гиги модифицирамодифицира..



ЗащитиЗащити::

* * ползвайтеползвайте //robustrobust MIDLMIDL ключключ нана компилаторакомпилатора вв WindowsWindows 2000 2000 ии нагоренагоре. . 

ДобавяДобавя runrun--time checkingtime checking къмкъм пристигащитепристигащите вв сървърсървър пакетипакети ““Any Any 

malformed packet is rejected by the RPC malformed packet is rejected by the RPC marchalingmarchaling engineengine””

* * ползвайтеползвайте атрибутатрибут [range][range] вв IDLIDL файлфайл заза управлениеуправление размерносттаразмерността нана

уязвимиуязвими параметрипараметри илиили полетаполета.:.:

void void Message([inMessage([in, , range(0,1023)]range(0,1023)] long lo, long lo, 

[in, range(0,1023)] long hi,[in, range(0,1023)] long hi,

[[size_is(losize_is(lo, hi)] char **, hi)] char **ppDatappData););

**** **** използваизползва сесе съвместносъвместно сс /robust/robust

* * изисквайтеизисквайте автентикацияавтентикация припри свързванесвързване. . ИлиИли понепоне припри работаработа сс важниважни

данниданни. . ТоваТова изискваизисква добавендобавен кодкод ии вв клкл.. ии вв сървърасървъра

настройкинастройки вв клиентаклиента

status = status = RpcBindingSetAuthInfoRpcBindingSetAuthInfo(( phone_Handlephone_Handle,,

……,,

RPC_C_AUTHN_LEVEL_PKT_PRIVACY,RPC_C_AUTHN_LEVEL_PKT_PRIVACY,

RPC_C_AUTHN_GSS_NEGOTIATE,RPC_C_AUTHN_GSS_NEGOTIATE,…….);.);



АргументАргумент AuthnLevelAuthnLevel ((RPC Security Setting Levels):RPC Security Setting Levels):

RPC_C_AUTHN_LEVEL_DEFAULT   RPC_C_AUTHN_LEVEL_DEFAULT   попо подразбиранеподразбиране сс настройкинастройки нана

сървърасървъра

RPC_C_AUTHN_LEVEL_NONERPC_C_AUTHN_LEVEL_NONE

RPC_C_AUTHN_LEVEL_CONNECTRPC_C_AUTHN_LEVEL_CONNECT автентикиранеавтентикиране припри първопърво

свързванесвързване съссъс сървърсървър

RPCRPC__CC__AUTHNAUTHN__LEVELLEVEL__CALLCALL припри началоначало нана всекивсеки RPCRPC callcall..

RPCRPC__CC__AUTHNAUTHN__LEVELLEVEL__PKTPKT проверявапроверява далидали всичкивсички данниданни

саса отот ““expectedexpected sendersender””

RPCRPC__CC__AUTHNAUTHN__LEVELLEVEL__PKTPKT__INTEGRITYINTEGRITY кактокакто попо--горегоре, + , + проверкапроверка далидали

даннитеданните саса модифициранимодифицирани

RPCRPC__CC__AUTHNAUTHN__LEVELLEVEL__PKTPKT__PRIVACYPRIVACY кактокакто попо--горегоре + + криптиранекриптиране нана

даннитеданните

следователноследователно ее възможновъзможно автентикацияавтентикация + + интегритетинтегритет + + защитазащита

((инфинф.. заза идентитетаидентитета сесе добавядобавя къмкъм bindingbinding handlehandle, , койтокойто сесе предавапредава II

параметърпараметър припри всяковсяко RPCRPC повикванеповикване. ). )



настройкинастройки вв сървърасървъра::

заза дада можетеможете дада анализиратеанализирате clientclient connectionconnection&&securitysecurity settingssettings, , следваследва

дада сесе инсталираинсталира authentication handlerauthentication handler ии вв сървърасървъра::

status = status = RpcServerRegisterAuthInfoRpcServerRegisterAuthInfo( .., ( .., 

RPC_C_AUTHN_GSS_NEGOTIATE,RPC_C_AUTHN_GSS_NEGOTIATE,…….);.);

параметърътпараметърът определяопределя каккак сесе автентикираавтентикира клиентаклиента..

СървърътСървърът извличаизвлича клиентскатаклиентската инфинф.. заза автентикиранеавтентикиране, , защитазащита ии тт..нн. . отот

clicliееntnt bindingbinding handlehandle сс RpcBindingInqAuthClientRpcBindingInqAuthClient()() разположенаразположена вв

отдалеченатаотдалечената процедурапроцедура::

// // RPCRPC сървърнасървърна фф--ияия сс проверкипроверки

void Message( void Message( handle_thandle_t hPhonehPhone, unsigned char *, unsigned char *szMsgszMsg)  {)  {

DWORD DWORD dwAuthndwAuthn;;

RPC_AUTHN_HANDLE RPC_AUTHN_HANDLE hPrivshPrivs;;

RPC_STATUS status = RPC_STATUS status = RpcBindingInqAuthClientRpcBindingInqAuthClient(( hPhonehPhone, &, &hPrivshPrivs, , 

&&dwAuthndwAuthn,,……););

if(statusif(status != RPC_S_OK) {!= RPC_S_OK) {

printfprintf((“…“… ); ); 

RpcRaiseException(ERROR_ACCESS_DENIEDRpcRaiseException(ERROR_ACCESS_DENIED);});}



// // проверкапроверка заза нивониво

if( if( dwAuthndwAuthn < RPC_C_AUTHN_LEVEL_PKT) {< RPC_C_AUTHN_LEVEL_PKT) {…….... }}

// // заза дада сесе обработятобработят даннитеданните попо идентичносттаидентичността нана

//  //  свързаниясвързания клиентклиент, , заза кратъккратък периодпериод, , идентичносттаидентичността муму

//  //  сесе ““възприемавъзприема”” отот сървърасървъра сс функциятафункцията::

//  //  RPC_STATUS RPC_ENTRY RPC_STATUS RPC_ENTRY RpcImpersonateClientRpcImpersonateClient((

//// RPC_BINDING_HANDLE RPC_BINDING_HANDLE BindingHandleBindingHandle ););

if(RpcImpersonateClientif(RpcImpersonateClient(.. ) != RPC_S_OK) {..}(.. ) != RPC_S_OK) {..}

GetUserNameGetUserName( ( szNameszName……););

// // RpcRevertToSelfRpcRevertToSelf() end impersonation and reestablish process () end impersonation and reestablish process 

// // security identity.security identity.

RpcRevertToSelfRpcRevertToSelf();();

}}



използвайтеизползвайте [[strict_context_handlestrict_context_handle]]атрибутатрибут вв ACFACF файлфайл

заза случаитеслучаите когатокогато 1 1 contextcontext handlehandle сесе ползваползва сс > 1 > 1 интерфейсиинтерфейси. . 

ТойТой сесе предавапредава припри първотопървото повикванеповикване нана интерфейсенинтерфейсен методметод ии нене ее

допустимодопустимо дада сесе приемаприема припри повикванияповиквания заза методиметоди отот другдруг интерфейсинтерфейс. . 

ЕтоЕто примерпример нана опасенопасен кодкод::

ВВ IDLIDL файлафайла

interface interface PrinterOperationsPrinterOperations

{{ typedeftypedef context_handlecontext_handle void *PRINTER_CONTEXT;void *PRINTER_CONTEXT;

void void OpenPrinter([inOpenPrinter([in, out] PRINTER_CONTEXT *, out] PRINTER_CONTEXT *ctxctx););

void void UsePrinterUsePrinter( [in] PRINTER_CONTEXT ( [in] PRINTER_CONTEXT ctxctx););

…………………….}.}

interface interface FileOperationsFileOperations{{

typedeftypedef context_handlecontext_handle void *FILE_CONTEXT;void *FILE_CONTEXT;

void void OpenFile([inOpenFile([in, out] FILE_CONTEXT *, out] FILE_CONTEXT *ctxctx););

void void UseFileUseFile( [in] FILE_CONTEXT ( [in] FILE_CONTEXT ctxctx););

…………………….}.}



АкоАко хакерхакер използваизползва printer contextprinter context въввъв файловфайлов интерфейсенинтерфейсен методметод, , тойтой

вероятновероятно щеще сринесрине RPCRPC сървърасървъра порадипоради грашкаграшка вв преобразуванетопреобразуването::

void void UseFile(FILE_CONTEXTUseFile(FILE_CONTEXT ctxctx) {) {

CFileManipulatorCFileManipulator cFilecFile = (= (CFileManipulatorCFileManipulator*) *) ctxctx;;

………………. }. }

ТоваТова хакерътхакерът щеще постигнепостигне такатака::

void *void *ctxAttackerctxAttacker;;

OpenPrinter(&ctxAttackerOpenPrinter(&ctxAttacker););

UseFile(ctxAttackerUseFile(ctxAttacker);); // // всъщноствсъщност сесе изпращаизпраща PRINTER_CONTEXTPRINTER_CONTEXT

ЗаЗа дада сесе избегнеизбегне товатова, , вв ACFACF файлафайла::

[ [ explicit_handleexplicit_handle, , strict_context_handlestrict_context_handle]]

interface interface PrinterOperationsPrinterOperations{}{}

interface interface FileOperationsFileOperations{}{}

ТогаваТогава RPCRPC runtimeruntime щеще проверявапроверява далидали всекивсеки context handlecontext handle подаванподаван нана

PrinterOperationsPrinterOperations ее създаденсъздаден отот PrinterOperationsPrinterOperations ии същотосъщото заза

FileOperationsFileOperations



••нене разчитайтеразчитайте нана информациятаинформацията отот contextcontext handleshandles, , койтокойто можеможе попо

някакъвнякакъв начинначин дада ее прихванатприхванат ии доридори дада ее криптиранкриптиран ((тт..ее. . неразбираемнеразбираем

заза хакерахакера) ) дада сесе използваизползва заза вреднивредни действиядействия..

* * някоинякои продуктипродукти тестваттестват праватаправата припри пръвпръв достъпдостъп сс contextcontext handlehandle ии

приематприемат,, чече всичкивсички следващиследващи повикванияповиквания отот същиясъщия handlehandle иматимат същатасъщата

идентичностидентичност. . ТествайтеТествайте праватаправата непосредственонепосредствено предипреди всякавсяка важнаважна

операцияоперация ии тото попо всякакъввсякакъв другдруг , , допълващдопълващ начинначин ((освеносвен contextcontext handlehandle

infoinfo).).

* * RPCRPC сесе стараестарае дада гарантирагарантира contextcontext handlehandle вв рамкитерамките нана 1 1 мрежовамрежова

сесиясесия ( ( товатова зависизависи доколкодоколко мрежовиямрежовия транспорттранспорт можеможе дада гарантирагарантира

идентитетаидентитета вв рамкитерамките нана сесиясесия), ), ноно RPCRPC нене гарантирагарантира contextcontext handlehandle

идваидва отот 1 1 securitysecurity sessionsession. . ТамТам ее уязвимосттауязвимостта заза атакиатаки..



използвайтеизползвайте security callback RPC security callback RPC функциифункции

RpcServerRegisterIf2()RpcServerRegisterIf2() илиили RpcServerRegisterIfExRpcServerRegisterIfEx()() вместовместо RpcServerRegisterIfRpcServerRegisterIf()() заза

повишаванеповишаване защитатазащитата припри RPCRPC повикванияповиквания. . СС тяхтях регистриратерегистрирате фф--ияия вв RPCRPC

сървърасървъра, , катокато указватеуказвате имеиме нана фф--ияия виканавикана отот RPCRPC runtimeruntime, , коятокоято проверявапроверява далидали

клиентътклиентът имаима праваправа дада повикаповика RPCRPC фф--иятаията отот тозитози интерфейсинтерфейс..

КодътКодът позволявапозволява клиентклиент дада сесе свържесвърже самосамо припри RPCRPC__CC__AUTHNAUTHN__LEVELLEVEL__PKTPKT илиили

попо--голямголям. . ПримерПример нана кодкод, , позволяващпозволяващ свързванесвързване нана клиентклиент, , самосамо сс определеноопределено

нивониво нана сигурностсигурност::

………………....

// // securitysecurity callbackcallback фф--иятаията сесе викавика когатокогато RPCRPC фф--ияия ее повиканаповикана

RPC_STATUS RPC_STATUS SecurityCallBackSecurityCallBack( RPC_IF_HANDLE ( RPC_IF_HANDLE idIFidIF, void *, void *ctxctx) {) {

RPC_AUTHZ_HANDLE RPC_AUTHZ_HANDLE hPrevshPrevs;;

DWORD DWORD dwAuthndwAuthn;;

RPC_STATUS status = RPC_STATUS status = RpcBindingInqAuthClientRpcBindingInqAuthClient( ( ctxctx, &, &hPrivshPrivs,  &,  &dwAuthndwAuthn,,……););

if(statusif(status != RPC_S_OK) != RPC_S_OK) 

{  /* error */ {  /* error */ ………………}}

// // проверявапроверява нивотонивото нана достъпдостъп

if( if( dwAuthndwAuthn < RPC_C_AUTHN_LEVEL_PKT) {< RPC_C_AUTHN_LEVEL_PKT) {

/* error */  /* error */  …….}.}

return RPC_S_OK;return RPC_S_OK;

}}

……………………..

void main() {void main() {

……………………..

status = status = RpcServerRegisterIfExRpcServerRegisterIfEx((……, , SecurityCallBackSecurityCallBack););

……}}



ВлияниеВлияние нана множествомножество RPC ServersRPC Servers вв общобщ процеспроцес

RPCRPC ее отделенаотделена ((ии неинформирананеинформирана) ) отот мрежовиямрежовия протоколпротокол чрезчрез койтокойто сесе викавика. . 

ТоваТова имаима страниченстраничен ефектефект::

акоако RPCRPC сървърсървър ее вв общобщ процеспроцес сс другидруги RPCRPC сървърисървъри, , всичкивсички тете слушатслушат попо

отделниотделни протоколипротоколи::

концепцияконцепция реалностреалност

my.exemy.exe my.exemy.exe

RPC1RPC1 RPC2RPC2 RPC3RPC3 RPC1RPC1 RPC2RPC2 RPC3RPC3

pipe&LRPCpipe&LRPC SocketsSockets LRPCLRPC pipes&LRPC&socketspipes&LRPC&sockets .... ……

акоако стесте защитенизащитени припри LRPCLRPC, , товатова нене значизначи чече стесте защитенизащитени ии припри каналиканали илиили

socketssockets..СледователноСледователно незащитеннезащитен ее ии целияцелия процеспроцес..

ПроверявайтеПроверявайте попо койкой протоколпротокол ее дошладошла заявкатазаявката::

RpcBindingToStringBindingRpcBindingToStringBinding()() ии следслед товатова RpcStringBindingParseRpcStringBindingParse(),(), койтокойто отделяотделя

частитечастите нана bindingbinding низаниза ии отот тяхтях можетеможете дада отделитеотделите иметоимето нана протоколапротокола



СигурностСигурност сс DCOMDCOM
ТойТой ее обвивкаобвивка нана RPCRPC, , коятокоято целицели дада позволипозволи COMCOM повикванияповиквания дада сесе изпълняватизпълняват вв мрежамрежа. . 

СледователноСледователно всичковсичко заза RPCRPC ее валидновалидно ии туктук..

1. 1. НастройкиНастройки нана COMCOM ии DCOMDCOM нана системносистемно нивониво

(Distributed COM Configuration Properties) (Distributed COM Configuration Properties) диалогдиалог илиили

Microsoft Management Console.Microsoft Management Console.ПозволяватПозволяват настройкинастройки попо достъпадостъпа нана COMCOM ии DCOMDCOM обектиобекти::



--on/offon/off заза всичкивсички компонентикомпоненти

-- разрешениеразрешение заза COMCOM InternetInternet ServiceService заза тозитози компютъркомпютър ((позволяватпозволяват RPCRPC вв//хуху

HTTPHTTP))

-- Authentication levelAuthentication level опцияопция: : същитесъщите катокато RPCRPC security levelsecurity level

-- ProvideProvide additionaladditional securitysecurity forfor referencereference trackingtracking опцияопция: : въвеждавъвежда следенеследене ии

забраназабрана другдруг процеспроцес ((хакерхакер) ) дада викавика IUnknownIUnknown::::ReleaseRelease() () заза COMCOM обектаобекта..

-- настройкинастройки нана accessaccess permissionspermissions попо отделниотделни потребителипотребители –– коикои могатмогат дада

пипатпипат текущиятекущия COMCOM обектобект, , коикои могатмогат дада стартиратстартират обектобект ((launchlaunch

permissionspermissions), ), коикои могатмогат дада редактиратредактират configurationconfiguration информацияинформация ((configurationconfiguration

permissionpermission))

-- коикои протоколипротоколи сесе разрешаватразрешават заза DCOMDCOM дада гиги използваизползва ((кактокакто ии коикои

портовепортове).).ОпределянеОпределяне нана портовепортове облекчаваоблекчава настройкитенастройките нана firewallfirewall ((акоако COMCOM

щеще преминавапреминава презпрез защитназащитна стенастена) ) administratoradministrator. . ВъзможнаВъзможна ее ии настройканастройка

презпрез firewallfirewall вв коятокоято connectionconnection можеможе дада сесе създавасъздава вв 1 1 посокапосока, , ноно нене ии вв

обратнатаобратната..



2.2.НастройкиНастройки нана сигурносттасигурността нана нивониво приложениеприложение

ВВ горнитегорните настройкинастройки нана WindowsWindows вв ApplicationApplication TabTab ее допустимодопустимо

извършванеизвършване нана настройкинастройки нана нивониво приложениеприложение..

ВсичкиВсички обектиобекти вв едноедно приложениеприложение ((илиили единедин DLLDLL) ) трябватрябва дада иматимат

еднаквиеднакви позволенияпозволения. . ВВ противенпротивен случайслучай –– разделянеразделяне вв отделниотделни dlldll ии

тогаватогава DCOMDCOM приложениетоприложението щеще сесе изпълняваизпълнява припри различниразлични useruser

contextscontexts..

3. 3. DCOMDCOM SecuritySecurity настройкинастройки ((вв клиентклиент ии вв сървърсървър)  )  вв кодакода

CoInitializesecurityCoInitializesecurity()() // // вв клкл ии вв сървърсървър..

НастройкиНастройки нана ::

-- койкой имаима достъпдостъп додо обектобект вв сървърасървъра.. ((ВеднажВеднаж настроеннастроен, , нене можеможе дада сесе променяпроменя););

-- нивониво нана защитазащита ((RPC security settings levels);RPC security settings levels);

IClientSecurityIClientSecurity::::SetBlanketSetBlanket()() // // вв клиентклиент. . 

((ПозволяваПозволява настройкинастройки нана опцииопции попо securitysecurity ии тото заза отделенотделен интерфейсинтерфейс.).)



СигурностСигурност припри ActiveXActiveX контролитеконтролите

МогатМогат дада принесатпринесат големиголеми вредивреди тъйтъй катокато сесе вграждатвграждат вв HTMLHTML ии

използватизползват отот скриптовискриптови езициезици. . ТъйТъй катокато ee--mailmail клиентиклиенти позволяватпозволяват

изобразяванеизобразяване нана HTMLHTML форматиранформатиран тексттекст, , тото ActiveXActiveX могатмогат дада сесе

съдържатсъдържат ии вв тяхтях ((припри определениопределени настройкинастройки нана нана mailmail applicationapplication). ). 

OutlookOutlook 2002 2002 нене допускадопуска попо подразбиранеподразбиране ActiveXActiveX катокато частчаст отот mailmail..

ПроизводителитеПроизводителите нана контроликонтроли гиги маркиратмаркират катокато: : 

-- safesafe forfor initializationinitialization ((SFISFI):): ПриПри инстанцииранеинстанцииране, , контролътконтролът зареждазарежда

данниданни ((локалнилокални илиили отдалечениотдалечени). ). ПолзваПолзва IPersistIPersist подобниподобни

интерфейсиинтерфейси..ИзточницитеИзточниците нана данниданни могатмогат дада саса ““несигурнинесигурни””. . АкоАко ее

гарантираногарантирано , , чече нене можеможе дада имаима проблемипроблеми сс използванитеизползваните данниданни , , 

говоримговорим заза SFISFI контролконтрол

-- safesafe forfor ScriptingScripting((SFSSFS):): ГарантираноГарантирано ее чече вгражданевграждане вв scriptscript кодкод нене

можеможе дада генерирагенерира проблемипроблеми, , дължащидължащи сесе нана контролаконтрола..



ПримерПример заза контролконтрол койтокойто нене ее SFSSFS::

КонтролКонтрол отот достоверендостоверен източникизточник ее предназначенпредназначен заза downloaddownload отот

потребителитепотребителите нана сайтасайта.. КонтролътКонтролът имаима методметод PrintPrint() () заза отпечатванеотпечатване нана

произволенпроизволен файлфайл нана произволенпроизволен принтерпринтер. . 

СледователноСледователно тойтой имаима достъпдостъп додо ресурсиресурси нана потребителпотребител ии сс негонего могатмогат

дада сесе отпечататотпечатат ( ( нана чуждчужд компютъркомпютър) ) ии разгледатразгледат файловефайлове нана useruser, , безбез

неговонегово знаниезнание

КонтролКонтрол, , макармакар ии safesafe ((когатокогато простопросто сесе използваизползва отот useruser), ), можеможе дада

станестане unsafeunsafe, , когатокогато ее вкаранвкаран вв автоматизацияавтоматизация отот untrusteduntrusted scriptscript oror WebWeb

pagepage. (. (НапрНапр. . ExcelExcel ее trustedtrusted tooltool, , ноно чрезчрез хакерскихакерски скриптскрипт, , могатмогат дада сесе

използватизползват неговинегови automationautomation фф--ииии заза изтриванеизтриване нана файлфайл, , напримернапример))

КакКак дада маркиратемаркирате контролаконтрола сиси катокато SFISFI илиили SFSSFS ::

msdnmsdn..microsoftmicrosoft..comcom ----> > safesafe forfor scriptingscripting



КогаКога контролконтрол ее SFSSFS илиили SFI:SFI:

ЛистватеЛиствате всичкивсички events, methods, properties events, methods, properties нана контролаконтрола. . АкоАко никоеникое отот

тяхтях нене::

-- правиправи достъпдостъп додо информацияинформация отот локалниялокалния компютъркомпютър илиили мрежамрежа

((особеноособено вв регистърарегистъра););

-- извличаизвлича ии нене работиработи сс личналична информацияинформация катокато keyskeys, , passwordspasswords, , 

documentsdocuments;;

-- модифицирамодифицира илиили триетрие информацияинформация отот локалниялокалния компютъркомпютър илиили

мрежамрежа;;

-- можеможе дада сринесрине хоствалотохоствалото яя приложениеприложение;;

-- консумираконсумира значителнозначително времевреме, , ресурсресурс, , паметпамет, , дисководисково пространствопространство;;

-- изпълняваизпълнява потенциалнопотенциално опасниопасни системнисистемни повикванияповиквания, , включителновключително

стартиранестартиране нана файловефайлове

контролътконтролът можеможе дада сесе маркирамаркира катокато SAFESAFE..

ДобреДобре ее вв контролаконтрола дада реализиратереализирате IObjectSafetyIObjectSafety.. ТойТой позволявапозволява

контейнерътконтейнерът ((напрнапр. . IEIE) ) дада разпитаразпита вашиявашия обектобект заза safetysafety



ДобреДобре ее дада ограничитеограничите възможносттавъзможността вашиявашия контролконтрол дада можеможе дада сесе

вграждавгражда вв scriptscript самосамо отот определенопределен ((доверендоверен ) ) домейндомейн..

( ( НапрНапр. . дада сесе ползваползва самосамо отот webweb страницистраници нана myshoppingmyshopping..comcom домейндомейн..))

товатова можеможе дада сесе направинаправи::

-- сс реализацияреализация нана IObjectWithSiteIObjectWithSite , , койтокойто имаима методметод SetSiteSetSite(), (), виканвикан отот

контейнераконтейнера ((напрнапр. . IEIE гого викавика) ) ии връщавръща указателуказател къмкъм IUnknownIUnknown нана

контейнераконтейнера. . 

-- ЧрезЧрез негонего можетеможете дада направитенаправите нужниянужния анализанализ..

pUnkpUnk---->>QueryInterface(IID_IServiceProviderQueryInterface(IID_IServiceProvider, &, &pSPpSP););

pSPpSP---->QueryService(IID_IWebBrouser2, &>QueryService(IID_IWebBrouser2, &pWBpWB););

pWBpWB---->>getLocationURL(bstrURLgetLocationURL(bstrURL););

-- определятеопределяте вв кодакода сиси далидали bstrURLbstrURL ее иметоимето нана доверениядоверения URLURL. . ТукТук

имаима следнатаследната хитростхитрост: : хакерътхакерът можеможе дада ее маскиралмаскирал иметоимето нана

сървърасървъра сиси : : wwwwww..myshoppingmyshopping..comcom..foofoo..comcom!!!!!!

ВВ WininetWininet..dlldll имаима експортиранаекспортирана функцияфункция InternetCrackUrlInternetCrackUrl(), (), коятокоято

взимавзима правилнияправилния hosthost namename отот URLURL..



ДостъпнаДостъпна ее библиотекабиблиотека SiteLockSiteLock

httphttp://://msdnmsdn..microsoftmicrosoft..comcom//downloadsdownloads//samplessamples//internetinternet//componentscomponents//sitelocksitelock//defaultdefault..aspasp

разработенаразработена презпрез 2003, 2003, коятокоято позволявапозволява създаванесъздаване нана сигурнисигурни ActiveXActiveX

контроликонтроли заза WebWeb sitessites. . 

ТамТам имаима функциифункции заза ограничаванеограничаване достъпадостъпа додо контролаконтрола самосамо додо

списъксписък отот домейнидомейни, , коетокоето затруднявазатруднява хакерихакери дада ползватползват контролаконтрола заза

вреднивредни целицели. . 

ИмаИма функциифункции, , позволяващипозволяващи контролътконтролът дада изглеждаизглежда ии сесе държидържи попо

различенразличен начинначин вв различниразлични домейнидомейни ии дрдр..


