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Глава трета
Управляващи устройства за алармени системи  (контролни панели)
3.1.Предназначение
Управляващият панел е основното устройство на АС, чието предназначение е да извършва управление на системата. Чрез него самият потребител управлява системата, като контролния панел му предоставя възможности за това. Функциите на контолния панел могат условно да бъдат разделени на две части: връзка с потребителя и управление на системата. По-важните  функции на контролните панели са:


* извършване логическа обработка на сигналите от зоните;


*изработване управляващи сигнали към външните устройства (сирени, флашове, дайлъри, трансмитери, пейджери, принтери, датчици, модеми и др.)


* осъществяване потребителски интерфейс;


* следене за целостта на системата и изправността на       нейните компоненти;


* индикация на състоянието на системата;


*осигуряване  (автономно) захранване на някои от компонентите на системата (напр. клавиатури, датчици, сирени и др.)

3.2.Класификация на управляващите панели
Тя може да се направи в зависимост от вида на потребителския интерфейс, от начина на свързване (адресиране, идентификация) на датчиците (зоните), от  възможността за поддържане на дневник със събития, от възможностите за делене на независими системи, от начина на разширение, технологията и др.

Друг вид класификация може да се направи според сферата на приложение: жилища, офиси, банки, индустриални обекти и контрол на достъпа. 
.


По долу е дадена една примерна класификация според потрбителския интерфейс:                                                                          
Най-простият вариант е с ключ (секретна ключалка, резистивен ключ, фото-ключ и др., вж. фиг. 3.1.). Самият ключ представлява материален носител на информацията. Преимущество е простият начин на опериране. Този вариант има следните недостатъци:


*ключът, (ако се предостъпи временно на друго лице) може да бъде копиран;


*ключът може да бъде загубен, което води до смяната на ключалката;


*трябва да бъде носен (неудобен е);


*броят на ключовете зависи от броя на лицата, които ползват системата;


*системите с ключ са по-лесни за преодоляване, т.к. може бързо да се отвори системата и да се емулира елетрическата ключалка; обикновено секретната електрическа ключалка е монтирана върху самия контролен панел, който се намира във входно-изходната закъснителната зона;


*ако се смени един ключ, трябва да се подменят всички ключове;


*няма възможност за йерархия на достъпа.
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Фиг. 3.1.Вариант на УП с ключ
Поради тези недостатъци, алармените системи, ползващи този метод на достъп се използват предимно за жилища, офиси и гаражи. Обикновено контролните панели се разполагат във входно-изходна зона. Възникват и естетически проблеми: кутията на устройството е с известни размери, всички кабели се събират на едно място, което е видно и не е в геометричния център на системата. Използват се и дистанционни ключалки, които притежават повечето от описаните недостатъци.

Използването на клавиатура като потребителски интерфейс  е най-често срещаното решение (фиг.3.2). При този метод потребителят оперира със системата посредством код. Възможно е всеки потребител да има свой код, или група потребители да имат един и същи код. По-простите системи имат само един код и той е с фиксирана разрядност. По-сложните системи имат кодове с различна (плаваща) разрядност, което увеличава броя комбинации и от там сигурността. 
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Фиг. 3.2.Система с клавиатурен интерфейс

Достъпът на инженера до системата става също със специален код (обикновено след набирането му се изисква и потребителско потвърждение user autorisation). Тук може да се говори за йерархия на достъпа, т.к. различните кодове могат да имат различни възможности. Например, чистачката има код, който сваля от охрана само определени помещения, или код който само да включва системата. Съществуват и т.нар. временни кодове, който са валидни до въвеждане на потребителски код.

Различните системи имат различна йерархия на кодовете. Например някои от тях имат само един главен (master) код, който може да променя другите кодове. Други системи допускат няколко главни кода, които имат еднакви пълномощия. При трети системи главния код позволява  дефинирането на  произволни потребители, като всеки потребител може да си сменя само своя код. Когато системата поддържа дневник със събития, фиксирани дата и час, възможно е всеки код да има свой символен описател (descriptor). В такъв случай се говори за персонален идентификационен номер (PIN). По този начин може да се следи за действията на всички потребители във времето. Разнообразието на видовете кодове е много голямо, т.к. почти всяка фирма има свой поглед върху нещата.


Някои контролни панели могат да бъдат разглеждани като няколко независими панела, т.е. да се използват от различни потребители с различни кодове. Всеки потребител работи виртуално с отделна система, като ползва собствена или обща с друг потребител клавиатура. По този начин се реализира икономия на захранване, сигнализатори, комуникатори, такса за охрана и др. Възможно е някои зони да принадлежат на повече от един потребители. Съществуват различни концепции при реализацията. Едни производители допускат от всяка (една) клавиатура да има възможност за управление на всички обекти (подсистеми), при условие, че е въведен съответен код за достъп до подсистемата. Това решение трябва да гарантира защита от налучкване на кода (т.к. някой от потребителите може от собствената си клавиатура да налучка кода на друга подсистема). Други производители не предоставят такава възможност, но разрешават на всеки потребител, да прекрати действието на сигнализаторите (сирена, флаш), без да свали охраната (дизармира) на другата система. Това е продиктувано от факта, че при общи сигнализатори,  ако сигналът е чут, са взети съответните мерки и отговорности, поради което може да се прекрати действието на сирената с оглед запазването на спокойствието. Спорен е и въпросът, да се даде ли възможност на всеки от потребителите (на  подсистема) да извършва наблюдение на статуса на цялата система (кои са отворените зони, дневник със събития, състояние на подсистема и пр.). Някои системи поддържат (освен локалните клавиатури) една главна клавиатура (global keypad) от която има достъп до цялата система. Обикновено глобални пълномощия има инженерът на системата.  

Преимуществата на клавиатурния интерфейс проличават при контролните панели с изнесена клавиатура. Самият панел е монтиран в обекта на трудно достъпно място, охраняван от моментална зона. Самата клавиатура не може да бъде емулирана т.к. тя изпраща цифров код, който се обработва в панела. Единственото място за саботаж на практика остават изходите за сирена, флаш, дайлър и др. (, които се намират в кутията на самия контролен панел).


От друга страна самият контролен панел се намира по-близко до геометричния център на системата, което води до редукция на проводници, естетика на монтажа и др.

Системите с поддържане на дневник и течнокристална (LCD) индикация  преставляват особен клас от системите с клавиатурен интерфейс. Всяка зона, потребител и неизправност получават свой символичен дескриптор, посредством който се идентифицират в системата. В този случай потребителят е освободен от това да помни, коя зона на кои датчици (или помещения) отговаря. Снабдена с подходящите програмируеми изходи (най-често релейни) системата може да се разглежда, като система за контрол на достъпа (access control).  На дисплея излизат различни съобщения и промптове, облекчаващи диалога на потребителя със системата.

Обикновено тези системи поддържат дневник на събитията (event log). Всички събития произтекли в системата се записват заедно с точната дата и час. Те могат да бъдат прегледани на дисплея от оператора или инженера с цел проследяване на алармено събитие или диагностика на неизправност. Според вида си събитията могат да бъдат класифицирани като външни/вътрешни, системни/операторски,  алармени/ информационни и т.н.

Системите от този клас притежават повече възможности. Електронният дневник може да се използва за тестване на неизправността на датчиците. Сработвщите фалшиво датчици се записват в дневника, без да предизвикват аларма.

Потребителският интерфейс е интерактивен. На екрана се появяват въпроси, на които потребителят отговаря (най-често чрез избиране на опциите на меню). За жалост фирмите производителки използват различни интерфейси (менюта, йерархия, възможности, функционални бутони и др.). Контролният панел Galaxy [] предлага аранжиране на потребителските менюта от инженера.

Един от проблемите при използване на LCD клавиатурите е визуализацията на зоните. При системите с LED индикация се индицира на един план състоянието на зоните в даден момент. От  гледна точка (напр. на охраната и инженера) информацията е удобно представена, т.к. се получава ясна представа само с едно поглеждане. При LCD в специално меню на потребителя се избира опция за визуализация на статуса на зоните. Посредством редуване (ръчно или автоматично) се преглжда статуса на всяка зона. (При Galaxy зоните са 512!). Едно компромисно решение предлага ADE (Ultimate, Karizma), при което на един екран се визуализира статуса на 30 зони. Зоната се изобразява като “1” ако е затворена, “0” - отворена, “X” - проблем и  “.” при липса на идентификация. Друго решение  графичния дисплей.

Неправилно е инсталирането на места с множествен достъп на контролни панели без дневник на събитията и идентификация на потребителите. Понякога фирми с десетки служители ползват един код. В такъв случай е възможно свалянето на охраната в извън работно време от недобросъвестен служител (което се среща често).

Използването на карти съчетава преимуществата на системите с код и ключ (фиг 3.3.). Всяка карта е лична и посредством нея потребителят се идентифицира в системата. Оперирането със системата става бързо и лесно, посредством прекарване/поставяне на картата през четец (reader). Освен това е невъзможно проследяването на кода в момента на въвеждане. Възможно е да се използват за отваряне на врати.Тези системи могат да се използват за контрол на работното време (time stamp). Потребителите имат различни пълномощия и права за достъп. 
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Фиг.3.3.
Системите имат различни режими на работа: дневен (валидни са картите за достъп), нощен, частичен и сервизен режим (вж. VII).

Обикновено тези системи представляват системи за контрол на достъпа и са интегрирани с изчислителни мощности (компютър).

Използването на дистанционно управление  с радио или инфрачервени лъчи се среща при някои системи за охрана на малки обекти (магазини, гаражи). Основно преимущество на интерфейса е моменталното задействане на алармата при интрузия - липсва класическия входен таим-аут при ключовите и клавиатурни системи.

Основен недостатък е, че са необходими повече дистанционни управления, които са с батерия, повреждат се, могат да бъдат загубени и  т.н. 

Съществуват разработки обединяващи в един дистанионен предавател управлението на гаражна врата и охраната на автомобил.

Някои управляващи панели  от този тип са изследвани от НСОД при ДНП и са одобрени за охрана на важни обекти и банки. Това са Galaxy (Microtech Security), Ultimate, (Advanced Design Electronics), Gardtec 816  (Gardiner Security), PC4000(Digital Security Controls), Cerberus (Cerberus) и др. 

Панелът GALAXY 500 може да се разширява до 512 зони. Той има въможност да се дели на 8 независими системи, има магистрална структура (фиг. 3.4.). Разширяването на контролния панел става с помощта на експандери (разширители с 8 зони с двойнобалансирани линии фиг. 2.5.) свързани към двупроводната (с захранването четирипроводна)  магистрала. Тази магистрала е реализирана като стандартния интерфейс RS435. Към нея  могат да бъдат свързвани и дайлъри, клавиатури, принтери, картридери (четци за карти) и др. Системата има възможност да управлява до 256 програмируеми изхода, които се активират при решението на логическите уравнения с аргументи от събитията на панела. Изходите имат различни режими на работа: latch, pulse и reflex. С помощта на тези изходи могат да бъдат управлявани и брави на врати, което позволява системата  да прерастне в система за контролиране на достъпа. Възможността за това се улеснява и от факта, че може да се включват и картридери и секретни ключалки. 
Базовият панел запомня в памет (организация опашка) до 500 събития. За една такава система това е твърде малко, което се компенсира от специализирания софтуер GALAXY GOLD. С помощта на този софтуер се помнят 250 000 събития. 
Системата предлага 36 вида зони. Освен това с помощта на инженерното меню (опцията ASSEMBLE ZONE) инженерът може да създаде нов тип зона, като за целта комбинира две зонови функции. При комбиниране се използват четири атрибута: 1-изходи; 2-състояние; 3-включване и 4 - дневник. 
Включването на системата става по различни начини- по-време, чрез дистанционен ключ, изходен бутон (push button), картридер и клавиатура. 
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Фиг. 3.4.Общ вид на УП Galaxy 500
Интересна е възможността инженерът да състави потребителско меню (QUICK MENU), като избира определени опции от главното меню. Тези опции представляват най-често използваните от потребителя опции. За улеснение на потребителя се използва т.нар. време за свикване (comfort time) 0-14 дни), при което входното и изходно време се увеличават два пъти. Също така и антикодът  (anticode tamper) е блокиран за това време. Системата променя автоматично лятно и зимно часово време.  Тя извършва автоматична диагностика на оперативната памет и всички модули. С помощта на опция soak се извършва поставяне на зони в тестов режим (0-14 дни).
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Фиг. 2.5.Зонов разширител за УП Galaxy 500
Серията контролни панели GALAXY са корпус изработен от 2.5мм стоманена ламарина удобен за монтаж. Произвеждат се 8, 16,18, 60 и 512 зонови панели. Всички имат еднакъв потребителски интерфейс и начин на програмиране.Според изследванията на лабораторията при ДНП GALAXY е подходящ при охраната на банкови и административни сгради. При изследване от фирма Togo Security беше установен недостатъка, че при прерязване на PA (паник зона) в дневен режим се генерира дневен саботаж daytime tamper от вътрешния говорител.

Ultimate на фирмата Advanced Design Electronics - Great Britan е 60 зонов контролен панел. Панелът има изнесена клавиатура с LCD дисплей. Управлява принтер, сирена, флаш, аудиобокс. Системата има много добре изграден потребителски интерфейс. Поддържа дневник от 999 събития и 32 потребители. Системата предлага 8 програми (определени от инженера), които могат да бъдат включвани в различни случаи: празник, ден, нощ и др. Системата позволява да се определят 8 групи, които се включват/изключват чрез отваряне/затваряне на предварително програмирани за целта зони. Недостатък е, че системата не позволява включването на групите с код от клавиатурата (реализация на partition). Контролният панел идентифицира зоните по метода обща шина, като за целта използва идентификационни чипове. Във всеки датчик се поставя такъв чип (има три извода и е с размерите на средномощен транзистор), който твърдо е номериран от производителя с номера от 1 до 30. Посредством ID чипа контролният панел разпознава състоянията саботаж и зона. Тази технология е наречена от производителя ID (Inteligent Device) Позволена е различна топология (звезда, дърво, кръг) на шината, която в случая се нарича ID шлейф. Шината се състои от усукана двойка проводници. Възможно е да се използва четирижилен кабел за да се захранят детекторите (фиг. 3.6.).
Контролният панел има два входа за ID шлейф, по които разпознава 30 (общо 60) зони, включително техния саботаж. 
Недостатъците на Ultimate са: висока консумация (разходи за проверка на ID шлейфа) 310mA с клавиатурата, липса на многопотребителски режим multiuser, ограничена дължина на ID шлейфа до 150м, липса на възмоност за логическо делене на независими системи с помощта на оригинални клавиатури.
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Фиг 3.6.Зониране при Ultimate с микрочип
Преимуществото на Ultimate е в лесното проектиране и монтиране на системата, в нейното администриране и т.н. От друга страна се реализира и икономия на проводници и разклонителни кутии и др.

Gardtec 816 е управляващ панел, който също се използва за охрана на банкови обекти. Панелът е производство на английската фирма Gardiner Technology. Поддържа дневник от 323 събития. Има 16 базови зони и с помоща на два експандера може да се разширява до 32 зони. Всяка зона трябва да се свърже с екпандера или управляващия панел (звездообразна технология). Управляващият панел има режим с двойнобалансирани линии. Въпреки че зоните и потребителите могат да се именоват символично, оперирането с тях става с помощта на числов идентификатор, което е неудобно (необходимо е да се помни номера на всяка зона или потребител). Също така панелът позволява работата само с 8 потребители. Въпреки че, базовата конфигурация е само 16 зони, вграденото захранване в някой случай се явява недостатъчно и е необходимо външно. Корпусът от поликарбонат се затваря с 1 винт, поради което липсва механична якост. До клавиатурата е необходим 6 жилен кабел. Панелът няма възможност за делене и групи, а само предоставя възможност за частично включване под охрана.

PC 4020 на канадската фирма DSC e  управляващ панел подходящ за охрана на големи административни сгради. Посредством разширители свързани към обща магистрала  COMBUS (състояща се от два инфромационни проводника и два проводника за захранване), той може да разпознава до 128 зони. Дължината на магистралата е до 762м. Системата може да осигури 24.5А ток за захранване на датчиците (при напрежение 12.5 V). Зоните могат да бъдат 18 типа, като има възможност да бъдат двойнобалансирани. Пожарните зони отговарят на изизскванията за клас В. 

Системата може да бъде разширена посредством безжични  (wireless) разширители, които могат да поддържат до 64 зони. Те се програмират като обикновени. Използваните безжични датчици могат да работят с една батерия тип ААА до 36 месеца.

Системата се дели на 8 независими системи с помощта на 8 LCD клавиатури (32знака), като може да поддържа до 16 клавиатури. На всяка подсистема (paritition) може да бъде присвоена клавиатура. Една от клавиатурите може да се програмира като главна (global keypad) и позволява достъп до всички подсистеми.

Потребителите се идентифицират посредством 128 персонални идентификацинни  кода (PIN). Кодовете са 4 или 6 разредни. Поддържа се дневник от 600 събития.

Комуникаторът предлага различни формати за връзка на панела с контролна станция чрез телефонна линия. Съществува възможност за дистанционно програмиране и управление посредством контролната станция. Вместо телефон може да се използва клетъчната система LINKS. 

Съществува възможност за включване на специален комуникатор с синтезатор на говор (voice assist manager). С помощта на този комуникатор и телефон с тонално избиране потребителят има достъп до своята система от произволно разстояние.

Системата поддържа сериен интерфейс за принтер, който документира всички системни събития и транзакции. 

PC4020 на DSC има възможност за 144 програмируеми изхода с отворен колектор и 64 релейни изхода. На специален графичен дисплей (graphic annunciator), на който е нанесена топологията на охраняемия обект (чертеж напревен от инсталатора), посредстом индикатори е възможно изобразяването на статуса на 32 зони (на пано с размери 216x279mm) или на 64 зони (с размери 279x432mm).  Отелните зони (помещения) се обозначават с червен, зелен или жълт светодиод. Самият чертеж на охраняемата повъхност се поставя под прозрачен защитен екран.  По този план е възможно да се наблюдава статуса на зоните (отворени/затворени, аларми, саботаж и др.). Подобно решение облекчава оперативните действия на охраната.

 CC4 е контролен панел на Cerberus. Той има модификации CC 410/420/430/440. Посредством RS232  интерфейс панелът се свързва с PC и принтер. Съществува удобен софтуер за програмирането му. От контролния панел излизат два вида магистрали: управляваща (control unit bus)  Z bus и магистрала за датчиците (detector bus) M bus. И двата типа магистрали контролират непрекъснато целостта си. CC430/440 има две магистрали за детектори M bus, към които могат да бъдат свързвани до 16 адресируеми елементи (Adressing eLements -ADLs). Алармените сигнали се съхраняват в ADLs и се изпращат серийно към контролния панел.
Digiplex EVO е управляващ панел на Paradox Security Systems. Той може да има 8 групи, 999 потребителя и се разширява до 192 зони. Интересноит при него е наличието на интерфейс, наренен bus, към който директно могат да се свърват модули и специализирани детектори. ЗА съжаление детекротире са само на фирмата производител и няма от всички видове. Липсват например гласбрейкъри, таванни детектори и др.  За свъзване на конвенцинален детектор към интерфейса, се използват специални еднозонови разширители. Предимство на Digiplex е разнообразния набор от модули: 1,4,8,16 зонов разширител,гласов дайлър, принтер контролер, безжичен модул, модул за контрол на достъп, релейни програмируеми изходи, различни видиве клавиатури и анонсиатори.
3.3. Избор на управляващ панел

Изборът на управляващ панел зависи от типа на охранявания обект. Най-малки изисквания се поставят за системи охраняващи жилища (обекти при които имат достъп близки лица). Там могат да се използват панели с ключ, вградена клавиатура.

В случай, че обектът има множествен достъп (къща с персонал, фирма, магазин) е необходимо контролният панел да има изнесена клавиатура, йерархия на кодовете, режим за забрана/байпас на зони. Желателно е да има двойнобалансирани линии за разпознаване на саботаж и повече от едно събитие LED памет.

За обекти с висока степен на сигурност се използват панели с LCD дисплей, дневник със събития, принтер и др. Всеки оператор на системата трябва да има собстен PIN със съответните пълномощия. Необходимо е панелът да има отделен предпазител за всяка от  сирените, флаш, дайлър, говорител, терминали за датчици и др.  Всеки датчик е желателно да бъде зона заедно с антисаботажната си верига. 

Когато се изграждат интегрирани системи (охрана на разпределени обекти, като складове, цехове и др.), свързани с PC, трябва да се има предвид, че компютърът не може да бъде главен контролна станция на системата (разположен например при денонощната охрана на портала) - той може да бъде само допълнително устройство към контролен панел, извършващо мониторинг. Това се налага от причината, че в универсалният персонален компютър не са заложени fail-safe и fault-tolerance принципите, самият компютър е отворена система и може да бъде обект на намеса на квалифициран зломишленик.
3.4.Инсталиране
Инсталацията на управляващ панел с вградено управление се извършва във входно-изходната зона. Не са коректни конструктивни решения, при които в такъв панел е монтирана мощна сирена. За мрежово захранване трябва да се използва двойно изолиран кабел, със сечение по-голямо от 0.5кв.мм. Удобно е да се използва кабелен канал, с цел да се оформи естетически кабелния сноп излизащ от панела.

Панелите с изнесена клавиатура се монтират в моментална охраняема зона, на труднодостъпно (високо) и скрито за обикновения наблюдател място. Да се съблюдава за сухо място, отдалечено от запалими материали, като шкафове, ламперии и др. Желателно е разполагането им в геометричния център на обекта, с оглед редукция на кабели и др.
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