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Глава четвърта
Детектори за алармени системи
4.1. Предназначение

Предназначението на детекторите (непр. датчици) за алармените системи е да детектират неправомерното проникване в охранявания обект. Под детектиране в алармените системи се разбира условното установяване на алармено състояние. Съществуват детектори, реагиращи на вземането (докосването) предмети - картини, икони, музейни експонати и др. Пожарните детектори реагират на фактори, обуславящи настъпването (наличието на пожар). В индустриалните обекти се монтират детектори за газ, наводнение и т.н.


Детекторът следи един или няколко параметъра на наблюдаваният обект и по тяхната стойност или промяна съди за отсъствието или наличието на алармено състояние. Обикновено стойностите на параметрите в нормално състояние са известни и чрез сравняването им с измерените параметри, може да се определи дали състоянието е алармено или не.


Целта на тази глава е запознаване с видовете детектори, принципът им на действие, приложение и инсталиране и установяване на факторите, които предизвикват фалшиви аларми при тях.


Повечето литературни източници [1,2,3,4,5] дават класификация на детекторите според техния принцип на действие. Тези източници дават непълна и неточна класификация, поради факта, че са предназначени за любители или инсталатори. Например, когато се разглежда определен клас детектори, не се извършва анализ на достигнато до момента от различните производители, използват се неточни термини [], съществува извеснта непълнота.


Класификацията на детекторите може да се извърши по-няколко начина: по спектър на действие детекторите могат да бъдат: инфразвукови (сеизмични, вибрационни), звукови (гласбрейкъри), ултразвукови (сонарни), микровълнови, инфрачервени (пасивни и активни). Друга класификация е на база излъчване и приемане на сигнал в/от околната среда (активни детектори) или само приемат (пасивни детектори). Класификация може да се направи и на базата на технологията и начин за обработка на сигнала: микропроцесорни, QUAD, SMD, френелови лещи и т.н. Освен това детекторите могат да бъдат за външен или вътрешен монтаж. Според технологията на охрана могат да бъдат обемни или периметров, предметни или за персонална защита.
4.1.Контактни детектори
Принципът им на действие е преобразуването на механично движение в логически електрически сигнал. Някои от конструкциите са механични и наподобяват по действие бутон или микропревключвател. Най-широко разпространени са МУК (магнитно управляемите контакти MDC Magnet Drive Contact). Този вид детектори се състои от две части - едната част е постоянен магнит, а другата риид  реле  (reed relay). Когато постоянният магнит се намира близко до риид релето, неговите контакти се затварят. По-добри резултати (чуствителност, надеждност и сигурност) се получават при използване на риид реле с поляризовани контакти (фиг 4.1.). Съществуват МУК за външен монтаж, за вграждане във врати, за метални каси, гаражни врати и др.
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Фиг. 4.1.Магнитно управляем контакт

Друга вид контактен детектор е стъклена ампула (фиг 4.2.), в която има капка живак, която нормално съединява двата електрода. При силни сътресения или при наклоняване на капсулата капката променя мястото си върху заобленото дъно и прексъва веригата. Подобен клас детектори се използват като вибрационни (за детекция на трептения) или като детектори за положение (напр. при вдигане на автомобилен капак, врата на гараж и др.).
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Фиг 4.2.Живачна ампула

Съществуват специализирани контактни детектори. Например, някои от тях завършват с кукичка, върху която се окачват ценни предмети: картини, пана и др. 


Към този клас могат да се причислят фолиата за стъкла съдържащи непрекъсната проводима нишка. При евентуално счупване на стъклото, нишката се прекъсва, което се приема като алармено състояние.


Инсталирането на контактните детектори се извършва на врати, рамки на прозорци, картини и др. Най-често МУК се поставя на входната врата в закъснителна зона, с оглед да осигури закъснение на обемните детектори в помещението (особено при магазини с големи витрини), които са програмирани като условно закъснителни (time inhibit, follow, interior). В такъв случай е удобно детекторът да бъде програмиран като камбанка (chime).


Друго приложение на МУК е да информация за затворени прозорците на определени помещения (при алармена система на голяма сграда). 


При инсталиране на МУК трябва да се има предвид хистерезиса на сработване и да се провери дали при вибрации е възможно фалшиво сработване. Също така е важно да се отбележи, че чувствителността на детектора се влияе от температурата. 


4.2.Сеизмични детектори.
Сеизмичните детектори преобразуват механичните трептения в стандартен сигнал (релеен контакт) за контролен панел. Обикновено се използват за защитаване на стени, врати, каси, стъкла и др. от разбиване или счупване. Най-простите сеизмични детектори са изцяло механични. Наподобяват на нормално затворен контакт на реле, на чиято котвена пластина е закрепена тежест (фиг.4.3.). При вибрации в резултат на инерционната сила контактът се прекъсва. Този сигнал се подава на нормално затворената зона на контролен панел.
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Фиг.4.3.Сеизмичен инерционен детектор

 Друг вид сеизмични детектори са тезие с пиезоелемент. Електрическият сигнал получен от пиезоелемента се усилва от усилвател (ОУ) и се обработва от (най-често едночипов) процесор. Извършва се спектрален анализ, проверява се дали     трептението е от интрузия и се управлява релеен контакт, осъществяващ интерфейса с контролния панел. 


Съществуват и конструкции използващи ефекта на Хол. Закрепен на пружина магнит, резонира при вибрации и променя тока през преобразувателя на Хол. Подобна конструкция имат детектори, при които постоянния магнит вибрира близко до бобина. При промяната на магнитното поле се индуктира Е.Д.Н., което се усилва от електронна схема.


Вибрационният датчик RASP (Israel) [65] представлява цилиндър от позлатена мрежичка, в която се „търкаля” контактна сачма. 


Освен тези, съществуват и много други конструкции, които трудно биха били изчерпани.


В нас най-често се използва сеизмичният детектор Shockguard (Gardiner England). Той е микропроцесорен детектор и е снабден с брояч до 2,4 и8 за предпазване от фалшиви аларми.


Интерес представляват сеизмичните детектори на швейцарската фирма Cerberus. Те извършват анализ на сеизмичните вълни за ръчно или машинно разбиване, взривяване, оксиженово изгаряне, електроженно разтопяване и др. За целта извършват анализ на формата, амплитудата и продължителността на сигнала (на фиг.4.3. е дадена формата на получения сигнал при разбиване на стена с чук). Фирмата дава препоръки на строителните инженери за строеж на трезорите. 
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Фиг. 4.3.

Инсталирането на сеизмичните детектори е различно от типа на детектора и вида на охраняваната повърхност. При охрана на стъкла се използват детектори с резонансна честота 500-1500Hz, а при каси и стени - 10-50Hz. Основното изискване при инсталирането е да се избере  повърхност, провеждаща вибрациите. Практиката показва, че ако детектор бъде монтиран на метална шина пресичаща тухлена стена, неговият обхват се увеличава, т.к. използва акустичната проводимост на метала. Детекторите да бъдат разположени в центъра на охраняваната повърхност, т.к. там амплитудата на трептенията е най-голяма, а след това да се извърши регулиране на чувствителността за избягване на фалшиви сработвания. Възможно е да се избере емпирично мястото за инсталация, като за целта се използва двойно залепваща лепенка.


4.3. Пасивни инфрачервени детектори (PIR, ИЧД)
Използват се масово т.к. съотношението между цена и възможности за детекция е най-голямо. Всички пасивни инфрачервени детектори работят на принципа  откриване  промяна на температурата на околната среда. Човешкото тяло има различна температура от тази на околната среда (обикновено по-висока). ИЧД откриват само движещи се обекти. Възможността за детекция може да се опише с формулата:





P=  k*(dQ/dt),

където dQ/dt е промяната количеството топлина за единица време, а k е константа зависеща от характеристиките на детектора (усилване, активно сечение на обекта с лъчите на детектора, процесинг и др).


Посредством специално изработена оптика, разделена на зони (сегменти), възприемаща различни сектори от охраняваното пространство се прави сравнение между нормалното инфрачервено излъчване на средата и текущото състояние. Всички сектори на тази оптика се проектират върху пироелемент (полупроводников елемент на керамична основа). Той е чувствителен към инфрачервена радиация с дължина на вълната 5-14 μm. В тази област се намира както инфрачервеното излъчване на човешкото тяло, така и мощен енергиен слънчев спектър.

За да няма фалшиви аларми, причинени от промяната на температурата, сензорите се конструират с два противоположно свързани елемента (фиг.4.4) [75]. Когато и двата сензора получат еднаква радиация, генерираните напрежения се уравновесяват (изваждат) и изходния сигнал е 0V.

 SHAPE  \* MERGEFORMAT 





Фиг.4.4. Конструкция на пироелемент
Source:<http://www.interq.or.jp/japan/senoue/e_pyro3.htm#1
Така конструиран, двойният сензор елиминира лъчението от околния инфрачервен фон и усилва само неговата промяна. Поради факта, че единият от  правоъгълните сензори изработва отрицателен сигнал, а другия положителен, това свойство  може да бъде използвано за определяне на посоката на движение на източника на IR емисия. На фиг.4.5. е показан изходният сигнал, генериран от преминаването на човешко тяло през една зона.

Изходното напрежение от сензора има размах 20 mV peak-to-peak при 1V постоянна съставка, като шумът на изхода е 20μV peak-to-peak, но достига до 3 mV. Поради тази особености се налага използването на усилвател-филтър
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Фиг.4.5. Сигнал генериран от пресичането на сектор
. Source:<http://www.interq.or.jp/japan/senoue/e_pyro3.htm#1>
При реализацията на оптическата система съществуват следните  конструктивни решения: френелова леща и  огледална оптика. Чрез тях се постигат оптични снопове (сектори), които се проектират върху пироелемента. Френеловата леща представлява стъпаловидна леща (фиг. 4.5.). Нейно основно предимство е малката дебелина и относително доброто използване на светлинния (в случая инфрачервения) поток. Тя се състои от централна леща и концентрични пръстени с приблизително еднакви дебелини и общ фокус. Центровете на пръстеновидните кривини лежат вън от оптичната ос. С отдалечаване на пръстените от  оста радиусите на кривините им се увеличават, както при асферична леща. Обикновено оптичната система на ИЧД се състои от няколко френелови лещи. Например при стандартна леща за обемна охрана има 20-30 френелови лещи (сектора), а при леща от тип завеса (curtain) или коридор (long range) - само една френелова леща, но с по-големи размери. Очевидно е, че при по-голяма френелова леща в пироелемента се концентрира енергията от по-голям обем. Това води до по-голям сигнал в пироелемента при промяна на инфрачервеното лъчение в този обем (увеличава се активното сечение). Поради тази причина при използване на леща от този тип вероятността от фалшиво сработване се увеличава. Също така при използването на различни лещи се използва различна обработка на сигнала (процесинг).
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[image: image7]                         Фиг. 4.5.Конструкция на френелова леща

При другия метод се използва огледална повърхност, чрез която се отразява инфрачервената енергия върху пироелемента (фиг.4.6.). Посредством формата на огледалата може да се реализират завеси, в които всички точки са на фокус (автофокус). Оптиката на завесата позволява получаването на постоянна чувствителност по цялата охранявана област, докато традиционната лъчева оптика създава области с по-висока чувствителност. По този начин се елиминира появата на горещи петна в охраняваната област, които са една от най-често срещаните причини за фалшиви сработвания.  
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Фиг.4.6.Огледална оптика за PIR детектор

Предимствата на детекторите с огледална оптика са повишена стабилност, по-висока чувствителност, по-добра работа при по-високи температури (около 36°C градуса).


ИЧД с огледална оптична система (завеса) използва фирмите Aritech, Cerberus и др. Обикновено детекторите с огледална оптика са от 2 до 3 пъти по-скъпи от тези с френелова леща.


Основните характеристики на ИЧД са следните:


* обхват (разстояние);


* температурен интервал за работа;


* скорост на детекция;


* степен на защита от електромагнитни полета (RFI);


* степен на защита от електростатични полета (EMI);


* чувствителност към захранващото напрежение [Vpp];


* пределна влажност [%];


Обхватът зависи както от електрониката, така и от оптичната система на детектора. При увеличаване на усилването (чувствителността) детектора става по-чувствителен към странични влияния (полета, течения и др.) и се получават повече фалшиви сработвания. От друга страна при по-големи размери на френеловите лещи (лещи тип long range) детекторът е с по-голям обхват на действие, но се влияе повече от промените на околната среда - течения на въздуха и др. Стандартната леща има обхват около 12м (10-15м) при ъгъл 110° (90°-140°). Лещите за коридор и завеса имат обхват до 45м (фиг. 3.4) [65]. 


Температурната компенсация се използва за адаптация на чувствителността на ИЧД при различни температури. През зимата разликата между температурите на човешкото тяло (или друг топлинен източник) и околната среда е голяма и приемания сигнал е голям. Обратно, при високи температури (около 36°C), тази разлика е малка. Задачата на температурната компенсация е да увеличава усилването при високи температури и да го намалява при ниски.


Електромагнитните полета могат да причинят фалшиви сработвания [68]. Източник на такива излъчвания RFI са трансмитерите, безжичните телефони, колекторните машини и др. Начините за елиминиране на тези влияния са следните: екраниране, диференциални схеми и специална обработка на сигнала.


На практика всички детектори имат стабилизация на захранващото напрежение. Често се използва интегралния стабилизатор 78ХХ05, което обуславя диапазона на захранващото напрежение. Обикновено в захранващата верига се поставят и RC филтри, които подтискат смущенията по захранване.


Поради широкото използване на ИЧД, съществуват много производители и модификации. Почти всяка фирма има наименование на метода за обработка на сигналите от пироелемента (processing). Целта на тази обработка е да се снижи вероятността за фалшиви сработвания при постигане на максимална чувствителност. Тези методи са близки по идея. Най-известен е методът на броене (pulse counting) на импулсите над определен праг. При този метод сигналът от пироелемента се подава на компаратор. Ако има сигнали над определено ниво (treshold), генерира се импулс. При няколко импулса (обикновено 1, 2 или 3) детектора подава аларма към контролния панел (фиг. 4.7.). Обикновено броенето на импулси се реализира с интегриращ ОУ, само при някои    микропроцесорни  детектори e дискетен

В повечето случаи на постъпилия от пироелемента сигнал се извършва филтрация. Повечето детектори филтрират захранването за честоти 45-65Hz, с цел режекция на смущения от мрежата.
Установено е, че ниските честоти се предизвикват от  промяна на слънчевото греене, течения, инфрачервено излъчване на електроуреди и др. Високите честоти се получават от удар, вибрации. Средните честоти се детектират при движението на човек. В такъв случай и сигналът има правилна форма (симетрична спрямо абсцисата). Обикновено скоростта на детекция се намира в интервала 0.15m-8m/sec 
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Фиг.4.7. PIR детектор с брояч до 3.


При охрана на силно зашумени помещения е подходящ FTP (Floаting Treshold Procesing) [66]. При този метод прагът на сработване се определя в зависимост от средната стойност на  постъпилия сигнал (подобно на АРУ в радиотехниката). При по високи средни стойности на приемания сигнал, прагът (над който се отчитат сигналът за реално движение) се повдига.


Конструктивно по-добро е решението с четворните (quad) детектори. При тях в един елемент са обединени два двойни сензора. Това позволява да се реализират два отделни диференциални канала и да се извършва обработка на сигнала от тях. Това позволява усилвателният тракт да извършва усилването по-качествено (подтиска синфазните смущения и усилва полезните диференциални). Още по-добри характеристики се получават при свързването на два пироелемента с диференциални изходи в мостова схема. Конструираните по-този начин ИЧД имат високо усилване и малка вероятност за фалшиви сработвания. На базата на тази конструкция фирмата Paradox е разработила ИЧД Avantage, притежаваща входно-изходен анализ. 


Други конструктивни решения са използването на два отделни детектора (с два пироелемента) в един и същ корпус обединени в логическо И. По този начин се преодоляват надеждно смущения от въздушни течения, дребни гризачи, насекоми и др. Такъв детектор е Genius на изрелската фирма CROW, DG 75, DG 85 на Paradox и др.
Инсталирането на ИЧД за стенен монтаж се извършва обикновено на височина от  1,1м до  3,1 метра.  Трябва  да  се    има предвид, че чувствителността на детектора зависи от посоката на движение, като детекторът е най-чувствителен при пресичане перпендикулярно на лъчите му. Също така детекторът не трябва да бъде близко до източници на електромагнитно и електрическо поле. В охранявания обем не трябва да има силни течения и конвекции, детекторът не трябва да приема директно енергия от източници на топлина. В среди с висок риск от фалшиви аларми може да се прибегне до паралелно свързване на два ИЧД. В такъв случай аларма ще се генерира, ако и двата детектора  сработят едновременно.


Ако трябва да се охрани помещение (напр. коридор) и обхватът на детектора е недостатъчен и трябва да се използват два детектора, то детекторите трябва да се поставят в двата края на коридора и да “гледат” един срещу друг (фиг. 4.8.а), а не в средата на коридора и да гледат да бъдат с “гръб” един към друг (фиг. 4.8.б). По този начин обхватите на двата детектора се пресичат там, където детекторите са най-нечувствителни. Желателно е вероятната посоката “интрузия” да е перпендикулярна на лъчите на детекторите, т.к. чувствителността по тангентата е значително по-голяма. 
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Фиг. 4.8.Инсталиране на ИЧД

Детекторите за таванен монтаж имат редица преимущества пред тези за стенен. Например, при нови обекти не са известни местата на мебелите (кои стени и ъгли са свободни или заети). Те са удачни за охрана на складове, т.к. рафтовете и натрупаната стока не правят сянка (не закриват “лъчите” на детектора). Също така страна ИЧД за таванен монтаж могат трудно да бъдат маскирани.

4.4. Микровълнови детектори (microwave detectors)
Микровълновите детекторите спадат към класа на активните детектори. Те излъчват микровълнова енергия в мега и гигахерцовия обхват  и едновременно с това я детектират (приемат). За излъчватели се използват генератори с гън диоди и микровълнови антени. На приемания микровълнов сигнал се  извършва доплеров и амплитуден анализ. Съществуват различни конструкции микровълнови детектори.  При едните предавателят и приемникът са разделени (бистатични). Тези детектори се използват за бариери. Обхватът им е до 300 метра.  Другите конструкции представляват обединени в един корпус предавател и приемник (моностатични). Те се използват за охрана на помещения. По принцип микровълновите детектори имат по-висока консумация от ИЧД, което ги прави неподходящи за безжични (wireless) системи. Основно преимущество на микровълновите детектори е по-голямата чувствителност, независеща от температурата детекция, детекция на неживи предмети (при теглене с въже и др.), действие през прегради и др. Обратно на ИЧД, микровълновите детектори са чувствителни на движение по-посока на тях (фиг. 4.9.). 

Инсталирането на микровълновите детектори е подобно на ИЧД. Според някой автори MW излъчване не е напълно безвредно за човешкия организъм. Детекторите да се монтират в среди с тежки  условия за детекция: високи температури, течения и др.




Фиг. 4.9.Чувствителност на MW детектори.

4.5.Комбинирани детектори

Често се комбинират ИЧД и микровълнови детектори PIR+MW. Тези детектори притежават висока шумоустойчивост, висока чувствителност. Обикновено тази конструкция позволява да се реализира ценното свойство антимаскинг (antimasking). В случай на умишлено маскиране на детектора, той генерира аларма (обикновено по 24часова зона). Тази конструкция е препоръчителна за места с множествен достъп. Антимаскингът на комбинирания детектор  Triple Vision на Paradox е реализиран по следния начин: при еднократно маскиране (доближаване на около 50см) на детектора микровълновият компонент генерира сигнал (trouble), докато ИЧД компонента не генерира три аларми, които могат да бъдат генерирани, само ако пироелементът не е засенчен.


Логиката на работа на комбинираните детектори е различна: едни работят в схема И, други в ИЛИ, а трети се определят главно от ИЧД (т.нар. PIR dominant). При тази схема при наличие на ИЧ сигнал се проверява микровълновото поле (неговата история и близко бъдеще) и се взема решение за аларма. Повечето комбинирани детектори са реализирани на базата на микропроцесорно управление.


Недостатък на тези детектор, е че PIR елементът може да работи с ограничен набор от лещи, т.к. трябва да се съобразява с шаблона на микровълновото поле.

4.6. Ултразвукови детектори (Ultra Sonic, US) 
Те са конструирани от ултразвуков предавател (около 25 - 40КHZ) и ултразвуков приемник. За излъчватели и приемници се използват предимно пиезоелементи. Полученият сигнал се изследва за доплеров ефект (промяна на честотата)  и диференцира амплитудно. Може да се определи и посоката на движение на обекта. Аналогично на микровълновите детектори, ултразвуковият детектор е чувствителен на напречно (не на перпендикулярно) движение (фиг. 4.10). Тези детектори се използват масово за охрана на автомобили, т.к. охраняват пространства със сложна и неправилна форма. Стандартната диаграма е показана на фиг.4.10. Някои модели имат защита против маскиране. При качествено изпълнение (стабилна честота и микропроцесорно управление) те са нечувствителни към външни шумове (напр. от гръм). У нас се използват за охрана на помещения израелския детектор Visonic, английския Aritech и US10 на Cerberus. Обхватът им е до 10м. Швейцарската фирма Cerberus използва ултразвуковите детектори в комбинация с ИЧД.

Инсталирането на ултразвуковите дeтектори е възможно, както на стената, така и на тавана на охраняемите помещения. Особено ефективни са в стъклени витрини, в които са разположени ценни експонати - бижута, диаманти, часовници и др. ценности. Трябва да се има предвид, че детекторите си влияят - приемниците приемат сигнал от всички излъчватели.  На фиг. 4.13. е показано минималното разстояние между детекторите.




Фиг. 4.10.Обхват и чувствителност на US детекторите
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Фиг.4.12.                                           Фиг.4.11
4.7. Акустични детектори за охрана на стъклени повърхности (гласбрейкери, glassbreakers)
Идеята е да се различи звука от счупване на стъкло от всички останали звуци. Когато стъклото се чупи, в него се удължават и разширяват микропукнатини, които издават характерен звук. Обикновено се използват стандартни решения с пиезомикрофон и електронен усилвател. Съществена част на детектора представлява устройството извършващо анализ на звуковия спектър. При едноканалните детектори (Glassguard, Crow и др.) се използва ВЧ филтър, след който следва формираща схема (компаратор, тригер на Шмидт, чакащ мултивибратор). Тези детектори се отличават с ниска шумоустойчивост. При тях около 20%-80% от сработванията са фалшиви. По - добрите детектори са с микропроцесорно управление и извършват анализ на различни спектри. Използва се често сравнение с т.нар. спектрален шаблон на чупене на стъклото. 


При тях броят на фалшивите сработвания е малък, но има и случай на не задействане при реален сигнал. Важно е да се знае, че детекторите от този клас разпознават от 60% до 80% от алармените ситуации.  Например Glasstrek на Paradox  различава седем спектъра + НЧ  инфразвуков анализ. Той може да различи счупването на стъкло в рамка, от това на стъкло без рамка. При него се изследва и продължителността на сигнала (attack rise time). Производителят твърди, че детектора разпознава уверено счупването на фолирано стъкло. 
Акустичният датчик на фирмата Aritech извършва спектрален анализ на 30 точки от спектъра на звука за да разпознае спектъра на счупване на стъклото. Израелската фирма Visonic [67] произвежда гласбрейкър с антимаскинг.

Инсталирането на акустичните детектори става обикновено фронтално охраняваната стъклена повърхност. Използва се правилото на палеца и показалеца - ако показалецът сочи стъклото, то палецът трябва да сочи детектора (фиг.4.12). Детекторът не трябва да е много близо до стъклото. При ламинирани стъкла обхватът на действие трябва да се редуцира с около 50%. За изпробване на акустични детектори се предлагат тестери. 
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Фиг.4.12.Превило за инсталиране на GB детектор

Посредством двойнозалепваща лепенка инсталаторът трябва емпирично да определи мястото на детектора преди да го монтира окончателно. Важно е да се отбележи, че обхватът на действие на детектора зависи от акустиката на помещението, в което е инсталиран. На фиг. 4.13 е показан таванен, а на фиг. 4.14. стенен монтаж. Много важни са размерите на стъклата, които трябва да бъдат охранявани - при малки размери (под 1000кв.см.) вероятността за детекция нaмалява.
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Фиг. 4.13.Таванен монтаж на GB детектор
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Фиг. 4.14.Стенен монтаж на детектор


Cerberus предлага друг начин на охрана на стъклени повърхности. Върху стъклото се залепва пиезоелемент. Сигналите от този пиезоелемент се подават за обработка на едночипов микропроцесор. Този метод дава по-добри резултати, но е по-скъп и сложен.


Съществуват комбинирани ИЧД с акустични детектори. Тези конструкции не са много удачни, т.к. в повечето случаи местата на двата детектора не съвпадат.

За периметрова охрана се появиха на пазара акустични системи използващи чувстителен коаксиален кабел  (coaxial sensor cable). Този кабел има дължина до 500м и се поставя върху ограда или се вкопава плитко под земята. Той улавя (подобно на докторската слушалка) акустичните вълни, преобразува ги в електрически сигнал, който се обработва с помощта на микропроцесор. Използват се адаптивни алгоритми, които се изпълняват при дъжд, вятър, буря и др. Съществуват  системи със зониране на кабела, които предоставят информация за участъка, в който е извършена интрузия.

4.8. Бариери 
Използват се за външна или вътрешна периметрова охрана. Могат да бъдат микровълнови или инфрачервени. Общото за тях е, че се състоят от разделени предавател (transmitter) и приемник (receiver). Приемникът получава сигнал от предавателя. При пресичане на лъча приемникът не получава сигнал и се подава алармен сигнал.


Бариерите се използват за охрана на дворове, коридори, картинни галерии, пасажи, големи стъкла. Те детектират преминаването на невидимия лъч между приемника и предавателя.


Микровълновите бариери се използват, както за вътрешна, така и за външна охрана. Основният им недостатък е, че не може да се определи с голяма точност разсейването на бариерата. Получават се фалшиви тревоги от преминаващи животни, птици, клони и др.


Инфрачервените бариери използват повече от един лъч. По този начин се отсява преминаването на птици и др. дребни животни през тях. Възможно от двете страни на бариерата да има предавател и приемник (фиг. 4.15.). При други бариери (остарял клас, за вътрешна употреба) единият елемент на бариерата е предавател и приемник, а другият е отражател. В повечето случаи инфрачервеният сигнал представлява цифров код. По този начин се постигат няколко преимущества: защита от смущения, по-голяма сигурност, икономия на енергия и увеличаване на обхвата. 
Тези качества се дължат на факта, че един инфрачервен излъчвател може да излъчи за милисекунди десетки до стотици повече мощност, в сравнение с номиналната в стационарен режим. Идеята е, че за кратко време не може да настъпи топлинен пробив в полупроводниковия елемент. От друга страна не се излъчва енергия през цялото време, което съществено намалява консумацията




Фиг. 4.15.Схема на многолъчева IR бариера
.


При бариерите се настройва времето за аларма. Типични стойности са 50ms-500ms. Обхватът на бариерите е до 500м.

4.9.Пожароизвестителни детектори (fire detectors) 
Пожароизвестителните системи са обект на друга книга. Тук ще бъдат разгледани пожароизвестителните детектори дотолкова, доколкото те могат да бъдат елементи на „класическите” алармени системи. Стандартно зоните на алармената система могат да бъдат програмирани като пожарни. Тези зони са 24 часови и не могат да бъдат изключени. При пожар се задействат и определени изходи (релейни или отворен колектор). Външната сирена свири накъсано с честота 1 секунда. Към управляващите панели се свързват най-различни детектори: димооптични, димойонизационни, температурно-диференциални, температурно- максимални, пламъчни и др. Поради съществуването у нас на стандарт  само за пожароизвестителни системи, повечето алармени системи не могат да се използват като пожарни. Последно време тази инерция се преодолява, управляващи панели като Cerberus, PC4000 на DSC, ESPRIT и DigiPlex на Paradox са получили необходимите сертификати. Тези панели не могат да се свързват със системи за пожарогасене.

Основната класификация може да бъде направена на базата, че пожароизвестителните детектори реагират на различни физични величини и детектират пожара в различни стадии (фиг.4.16.). Тази класификация се нарича още класификация по скалата на риска.

От теорията е известно, че за вероятността за възникване на пожар зависи от три фактора: температура, гориво и окислител. За различните вещества, тези фактори трябва да са в различно отношение за да се получи горене.




Фиг.4.16.Класификация на ПИ детектори по скалата на риска


 Обикновено димът е предвестник на пожара. Има случаи в складове със зърно, димът да се появява няколко дни преди пламъка. Това обуславя относително честото използване на димооптичните детектори (smoke detectors). Тези детектори подават сигнал при задимяване на помещението. Конструкцията им представлява димна камера, в която са монтирани фотоизлъчвател и фотоприемник, така че “светлината” от излъчвателя да не попада върху приемника (фиг. 4.17.А). При задимяване на камерата, димът пречупва (разсейва) лъчите идващи от излъчвателя и те попадат върху приемника, при което се генерира аларма (фиг4.17.Б).
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Фиг. 4.17.А.                                                Фиг.4.17.Б.

За тестване на димооптичните детектори се използват специални спрейове. При пръскане със спрея от определено разстояние за определено време, детекторът трябва да премине в алармено състояние.


Димооптичните бариери се използват се за охрана на големи помещения - складове, цехове и т.н. Подобно на охранителните бариери, те се състоят от  инфрачервен предавател, приемник и управляващо устойство (контролер). Предавателят и приемникът се монтират от 15 до 60 см под тавана. Предавателят излъчва модулиран инфрачервен лъч, който се приема от приемника. При наличие на дим количеството на приеманото излъчване се редуцира (40%-93% за повече от 5 сек), което се счита за алармено състояние. Има реализации  с 1, 3, 4 и 5 лъча.  


Димоптичните бариери са подходящи още музей, паметници на културата и др. места, където е невъзможно да се извърши окабеляване поради естетически причини. 

Съществен недостатък на тези бариери е факта, че при прекъсване на лъча, те преминават в алармено състояние. Подобно нещо е непричтно при ремонтни работи като боядиване, почистване, смяна на крушки и др. В такива случая трябва да се изключва пожароизвестителната система. Също така е възможно турбулентните движения на въздуха (с честота 2-20Hz) да предизвикват фалшиви аларми.


Димойонизационните детектори работят на принципа на абсорбцията на йони от молекулите на дима. Обикновено се използва излъчване от Америции 241, Плутоний, Уран и др. радиоактивни елементи, водещо до образуването на положителни и отрицателни йони, които обуславят проводима среда по която тече контролен ток (фиг.4.18.). При проникване на частици дим, йоните се присъединяват към тях (димът ги абсорбира), в резултат на което протичащия между електродите ток намалява. Този ток се следи от електронна схема, която при достигане на определен праг генерира алармено състояние.
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Фиг.4.18. Конструкция на димойонизационен детектор
Димойонизационните детектори са по-чувствителни от димооптичните. Наличието на радиоактивен елемент в тях ограничава тяхното разпространение. За погребването на такива детектори съществуват специални инструкции и наредби. 

Обикновено инсталирането на димните детектори става на тавана, в центъра на охраняемите помещения. Поради факта, че димът се издига нагоре, и запълва помещението надолу, спускайки се по стените, възможно е инсталирането на детекторите и на стената.  В ъглите се получава мъртва зона (10cm), в която не трябва да се извършва инсталация (фиг. 4.19).


Също така не трябва да се монтират димни детектори на изпъкнали или вдлъбнати повърхиности на тавана. Там също се получават “мъртви” зони от застоял въздух. Трябва да се избягват места с турболентно движение на въздуха - места близки до прозорци, врати, климатични уредби и др., т.к. бързият въздушен поток заобикаля детектора. 


Димните детектори не трябва да бъдат инсталирани във влажни помещения (бани, умивални, тоалетни), защото това може да доведе до (временен) отказ  или фалшиви сработвания. Автомобилните газове (особено саждите от дизел) могат също да причинят фалшиви аларми.




Фиг. 4.19. Инсталиране на димни детектори


Пламък детекторите реагират на по-късен стадии на пожара. Те следят за инфрачервената или ултравиолетова радиация излъчена от пламъка на пожара. Инфрачервените пламък детектори трябва да различават инфрачервеното излъчване на огъня от това на хора, животни, отоплителни тела. Конструктивно се е наложила схема с два пиросензора: единия измерва общия фон, а другият следи за наличие на източник на инфрачервено лъчение. Ултравиолетовите детектори реагират на радиация в лентата от 200nm до 270nm. Сработването на тези детектори от слънчвата светлина е невъзможно, тъй като този спектър се абсорбира от озоновия слой на земната атмосфера.


Пламък детекторите дават фалшиви аларми в технологични помещения като заваръчни, леярни и др.

 Температурно-диференциалните детектори сработват при рязка промяна на температурата (температурен градиент -стандартно 22(C за минута). Обикновено датчикът се състои от двойка термистори с отрицателен температурен коефициент. Единият термистор е изведен и има добър контакт с околната среда и реагира бързо на промените на температурата на въздуха. Другият термистор е изолиран и реагира значително по-бавно.  Двата термистора участват в мост, който при нормални условия е в равновесие. В случай на пожар, температурата на въздуха нараства бързо и се появява разлика, която се усилва от електронен усилвател и при определен праг се установява алармено състояние. В случай на бавно нарастване на температурата, аларма не се генерира. Това е една от причините тези детектори да се комбинират с температурно-максимални.



Температурно-максималните детектори се използват в задимени технологично обекти. Те се състоят от термочувствителен елемент (терморезистор и др.), усилвателен блок и прагова схема. При някои от тях може да се регулира температурата на сработване. Някои детектори от този клас имат  по-проста конструкция - върху рид реле е залепено с парафин магнитно тяло. При достигане на определена температура, магнитът се отлепя и контактът на рид релето се отваря. Европейският стандарт EN54 категоризира температурно-максималните и температурно-диференциалните в съответствие с времето за реакция и фиксираната горна температурна граница. Фиксираните температури са 60,65 и 75°C (степени 1,2 и 3), или 80°C и 100°C (класове 1 и 2).

Аналоговите линейни термични детектори (АЛТД) са на базата на кабели изработени от полупроводников материал, променящ съпротивлението си при промяна на температурата (отрицателен температурен коефициент). Обикновено се състоят от четири проводника - два за самоохрана и два за термочувствителен елемент (сензор). Кабелите са с дължина минимум 100м. Сензорите се включват в съответните електронни модули, които извършват обработка на сигнала и следят за пожар, късо съединение и прекъсване. Аналоговите ЛТД са възстановими след премахване на източника на топлина. Могат да бъдат настроени на температура за задействане в диапазона от 35°C до 155°C.


Цифровите линейни термични детектори (ЦЛТД) представляват двупроводни стоманени кабели с медно покритие и термопластична (флуорополимерна) изолация. При достигане на определено зададена температура изолацията се стопява и двата проводника се окъсяват (алармено състояние). Освен това интерфейсната електроника може да следи за целостта (прекъсване) на кабела. Цифровите ЛТД са невъзстановими - т.е. след всяко задействане трябва да се подменят. Предлагат се на ролки по 100, 200, 500 и 1000м. В табл.4.1 са дадени работните характеристики на ЛДТ на английската фирма KIDDE Fire Protection Ltd.

Табл.4.1.
	Тип на кабела
	Макс.темпера- тура на околна- та  среда °C
	Минимална

температура “Пожар”  °C
	Максимална

температура “Пожар” °C
	Време    за задействане (малък пламък)

	26794-1xx/H8040
	45
	61
	70
	4s

	26794-2xx/H8045
	70
	79
	90
	5s

	26794-1xx/H8028
	70
	97
	113
	10s

	26794-3xx/H8069
	105
	168
	180
	20s

	26794-5xx/H9650
	200
	216
	238
	20s



ЛТД е удобно да бъдат използвани за защита на складове за зърно, въглища и др., кабелни тунели, ескалатори, цистерни за нефтопродукти, резервоари и др.

 Интерфейсът на пожарните детектори бива два вида: конвенционален и релеен интерфейс. Релейният интерфейс е направен за да се улесни свързването на пожароизвестителните детектори към алармените системи. Стандартно пожароизвестителните детектори използват конвенционален интерфейс. Те се свързват паралелно по двоен проводник (линия, шлейф). При задействане променят консумацията на линията, което се възприема от пожарната централа за сигнал. Повечето управляващи панели за алармени системи имат такъв вход (или може да се програмира такъв) за да бъдат свързани конвенционални детектори.


В последно време масово навлизат т.нар. аналогово-адресируеми пожароизвестителни системи. Детекторите се свързват към панела в т.нар. контури посредством двупроводен кабел, по който се предава информацията и захранването. В един контур могат да се свържат различен брой детектори (до 128 елемента). Някои от основите са със сложно микропроцесорно управление и могат да прекъсват шлейфа при късо съединение в него. По този начин само при повреда само част от контура остава изолирана. Във всеки контур могат програмно да се дефинират зони, обхващащи определено подмножество от детектори, охраняващи специфични части от обекта.


За разлика от обикновените адресируеми системи, при аналоговите, пожарната централа постоянно обменя информация за стойностите на наблюдаваните аналогови величини, включени в управляващите контури, като сканира всички елементи последователно. Управляващият панел изпраща команда, която включва адрес. Адресираният елемент приема съобщението и връща информация за своето състояние - преобразувана стойност на измерваната величина, типа на детектора и повторение на собствения адрес.


Едно от основните преимущества на адресируемите системи е възможността за дефиниране на предалармено състояние. Тъй като детекторите непрекъснато дават информация за нивото на следената от тях  величина, при достигане на ниво непосредствено преди алармения праг, се подава локална аларма ( тип warning при оператора или в диспечерския пункт). Това позволява да се провери мястото за евентуална тревога, без да се вдига обща аларма.  
При идентификацията на алармената ситуация, управляващият панел може да прилага адаптивни алгоритми, като се има предвид астрономическото време, състоянието на другите детектори от съседни помещения, денонощният ход на наблюдаваните величини, режимът на сградата (ден/нощ) и др.


Детекторите за адресируемите пожароизвестителни системи не могат да се свързват към управляващи панели за алармени системи за охрана срещу интрузия.

Изборът на детектори за изграждане на система за пожароизвестяване се определя от различни фактори като риск за пожар, характер на обекта по отношение на конструкция, складирани материали, влажност, технологични процеси, режим на експлоатация, икономически съображения  и др. Възможно е реализирането т.нар. редуциран вариант, като се постави един детектор на място между няколко помещения. 


Важно е също да се разработи и план за действие на колектива при евентуален пожар.


При охрана на средно големи и битови обекти се използват ( универсални) контролни панели, притежаващи пожарни зони. Обикновено се използва редуциран вариант, като пожароизвестителни димооптични детектори се монтират на възлови места в жилището - вместо във всяка стая в съседни помещения, коридори и др. Приема се, че при пожар димът ще проникне в през помещенията. В кухните и мокрите помещения, пожароизвестителни детектори не се инсталират, поради възможност от фалшиви сработвания. На фиг. 4.20. е отбелязан максималния и минималния вариант за изграждане на пожароизвестителна система на сграда.
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- пълен вариант за инсталиране на димооптични детектори
[image: image23.bmp]
- редуциран (икономичен) вариант за инсталиране на димооптични детектори.

Фиг. 4.20.Пълен и редуциран вариант на пожароизвестителна система

за битова сграда

От голямо значение е противопожарната култура на потребителите. Предполага се, че тя е по-голяма при собствениците на пожароизвесттелни системи. Инсталаторът трябва да инструктира собственика относно норми на противопожарна безопасност - относно електрически уреди, открити и закрити инсталации, запалими материали и газове.  Трябва да се внимава децата да нямат достъп до пожароопасни предмети (кибирити, запалки има ли достъпни кибрити, запалки, нагревателни уреди и др.).


Важна е субективната реакция при пожар. Често времето между детекция на пожар и самия пожар е малко. С оглед на това е важно всеки от член на колектива трябва да бъде запознат с плана за евакуация (escape plan).


1. Планът трябва да се разглежда пред всички членове на колектива.


2. Съществува ли възможен изход от всяко място навън от сградата. Поради факта, че много пожари възникват нощно време, специално внимание да се обърне на евакуационните маршрути от спалните


3. Възможно ли е евакуационният маршрут да бъде без отваряне на вътрешна врата. Трябва да се има предвид, че при развиване на огъня в затворено помещение, неговата сила се ограничава поради липсата на кислород. С оглед на това трябва да се съгласува плана за евакуация:


* Сигурно ли е, че всички прозорци и врати се отварят лесно и без заяждане;


* Ако отварянето им е трудно за деца, възрастни и др., планът трябва да се доразвие. Трябва да се определят хората, които ще извършат спасяването и трябва да се гарантира, че те ще чуят сигнала за тревога;


* Ако изходът е високо над земята, трябва да бъде осигурена стълба (желателно е да се тренира);


* Изходите от сградата трябва да бъдат осигурени (да няма натрупан сняг зад задната врата, ключът от нея да е на подходящо място и т.н.);


* Колективът трябва да има определено място за среща извън обекта в случай на пожар - това е полезно за преброяване на състава.


* Трябва да се уведоми незабавно пожарната служба;


* Да не се опитва да се гаси огъня, преди пълна евакуация - по добре е да се използва времето за извикване на пожарната служба.


* Планът за евакуация трябва да бъда написан и допълнен със скица;


* Пожароизвестителната система да се тества (проверява) регулярно (един път седмично);


* Желателно е при съставянето на този план да се потърси съвет от компетентен орган.
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Фиг.2. Изходен електрически сигнал при преминаване на човешко тяло през сектор
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Фиг.1. Конструкция на двоен сензор за PIR детектор
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